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CONTRATO NUMERO: 5100002237

CONTRATO ESPECIFICO DE SERVICIO DE ARRENDAMIENTO DE EQUIPOS DE SEGURIDAD FIREWALL PARA LA CONALITEG,
DERIVADO DEL PROCEDIMIENTO DE INVITACION A CUANDO MENOS TRES PERSONAS ELECTRONICA NACIONAL NUMERO IA-
011L6J001-E60-2021, QUE CELEBRAN POR UNA PARTE LA COMISION NACIONAL DE LIBROS DE TEXTO GRATUITOS, EN LO
SUCESIVO “LA COMISION”, REPRESENTADA POR SU REPRESENTANTE LEGAL, LIC. MANUEL ALEJANDRO PEDROZA GARCIA,
Y POR LA OTRA, MAINBIT, S. A. DE C. V., EN LO SUCESIVO “EL PRESTADOR DEL SERVICIO”, REPRESENTADA POR SU
APODERADO LEGAL, C. ALBERTO PEREZ BLOMEIER, ACTUANDO DE MANERA CONJUNTA SE DENOMINARAN “LAS PARTES”,
AL TENOR DE LAS SIGUIENTES ANTECEDENTES, DECLARACIONES Y CLAUSULAS:

I. ANTECEDENTES

I.1.- Que con fecha diez (10) de agosto de dos mil veinte (2020), la Secretaria de la Funcion Publica “LA SFP”, en coordinacion con la
Secretaria de Hacienda y Crédito Publico “LA SHCP” y las empresas; AXTEL, S.A.B. DE C.V., CEN SYSTEMS, S.A. DE C.V., COMTELSAT,
S.A.DE C.V., CUATRO NETWORKS, S. DE R.L. DE C.V., ECLECSIS SINERGIA Y TECNOLOGIA, S. DE R.L. DE C.V., HOLA INNOVACION,
S.A. DE C.V., INTERCONECTA, S.A. DE C.V., MAINBIT, S.A. DE C.V., OPERBES, S.A. DE C.V., PALO TINTO NETWORKS, S.A. DE C.V.,
RETO INDUSTRIAL, S.A. DE C.V., SCITUM, S.A. DE C.V., SOLUCIONES INTEGRALES E INNOVACION TECNOLOGICA SUSTENTABLE,
S.A. DE C.V., TELEINFORMATICA EN SERVICIOS AVANZADOS, S.A. DE C.V. y TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V.,
celebraron el Contrato Marco para el arrendamiento de equipo de seguridad Firewall y NAC.

Il DECLARACIONES
1.1.- De “LA COMISION”:

11.1.1.- Constitucién. - La Comisién Nacional de Libros de Texto Gratuitos, fue creada mediante Decreto del Poder Ejecutivo Federal,
publicado en el Diario Oficial de la Federacion el dia trece (13) de febrero de mil novecientos cincuenta y nueve (1959). La Comision Nacional
de Libros de Texto Gratuitos es un Organismo Publico Descentralizado de la Administracién Plblica Federal, con personalidad juridica y
patrimonio propio, creada mediante Decreto del Poder Ejecutivo Federal, publicado en el Diario Oficial de la Federacion el veintiocho (28) de
febrero de mil novecientos ochenta (1980), teniendo por objeto la edicion e impresion de los libros de texto gratuitos, asi como toda clase de
materiales didacticos similares.

11.1.2.- Facultades.- El Lic. Manuel Alejandro Pedroza Garcia, en su caracter de Apoderado Legal, cuenta con facultades para suscribir el
presente instrumento juridico, lo cual se acredita mediante el instrumento notarial nimero 62,104 de fecha once (11) de abril de dos mil
diecinueve (2019), otorgado ante la fe del Notario Publico nimero 201, de la Ciudad de México, Lic. Héctor Manuel Cardenas Villarreal, mismo
que contiene el Poder General para Pleitos y Cobranzas y Actos de Administracién, conferido a su favor por el Director General del Organismo,
el Dr. Miguel Antonio Meza Estrada.

11.1.3.- Domicilio. - Su domicilio actual es el ubicado en la Calle de Rafael Checa, Nimero 2, Colonia San Angel, Alcaldia Alvaro Obregén,
Cadigo Postal 01000, Ciudad de México, sin perjuicio de que cambie éste y lo dé a conocer a “EL PRESTADOR DEL SERVICIO” en su
oportunidad.

11.1.4.- Autorizacion y Partida Presupuestal. - Mediante oficio nimero DRMSG/SA/00185/2021, de fecha doce (12) de mayo de dos mil
veintiuno (2021), la Subdireccion de Adquisiciones solicité al Departamento de Contratos la elaboracién y suscripcion del presente contrato,
se cuenta con la partida presupuestal 33304, de acuerdo a la solicitud de pedido nimero 500008294.

11.1.5.- Su Registro Federal de Contribuyentes es: CNL590212RL8.
I1.2.- De “EL PRESTADOR DEL SERVICIO”:

11.2.1.- Constitucidn. - Es una empresa legalmente constituida como una Sociedad An6nima de Capital Variable, conforme a las leyes
mexicanas, segun consta en la Escritura Publica Numero 20,994 de fecha doce (12) de enero de mil novecientos noventa (1990), otorgada
ante la fe del Notario Publico Lic. Antonio Maluf Gallardo, Titular de la Notaria Publica Numero 4, en el Estado de México.

11.2.2.- Facultades y representacion legal.- El C. Alberto Pérez Blomeier, en su caracter de Apoderado Legal esta facultada para obligarse
en los términos del presente contrato de conformidad con el cardinal 19 parrafo primer y segundo de la Ley Federal de Procedimiento
Administrativo, acreditando su personalidad juridica con copia certificada del Instrumento Notarial Nimero 89,266 de fecha veinticuatro (24)
de julio de dos mil nueve (2009), otorgada ante la fe del Lic. Carlos Prieto Aceves, Notario Publico Numero 40 del entonces Distrito Federal
hoy Ciudad de México, de conformidad con lo sefialado en el cardinal 15 ultimo parrafo de la Ley Federal de Procedimiento Administrativo,
aplicado de manera supletoria a la Ley de Adquisiciones, en atencion a su articulo 11 primer parrafo, mismo que no ha sido modificado o
revocado; asi mismo, se realizé el cotejo y compulsa de la copia certificada del referido instrumento legal con la copia simple, de conformidad
con el cardinal 15-A fraccion |l de la Ley Federal de Procedimiento Administrativo, la cual quedara a resguardo del Departamento de Contratos.
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El signante de la persona moral de “EL PRESTADOR DEL SERVICIO”, manifiesta bajo protesta de decir verdad que goza de plenas
facultades legales para celebrar el presente contrato y que su personeria y facultades no han sido limitadas ni revocadas de forma alguna.

11.2.3.- R.F.C.- Su Registro Federal de Contribuyentes es: MAI900112RW2.

11.2.4.- Domicilio.- Sefiala como domicilio para oir y recibir todo tipo de notificaciones, ain y las de caracter personal el ubicado en Calle
Romero de Terreros, Niumero 804, Colonia Del Valle, en la Alcaldia Benito Juarez, en la Ciudad de México, Codigo Postal 03100, Teléfono
55 5267 3400, de conformidad con el articulo 305 del Codigo Federal de Procedimientos Civiles, dicho codigo adjetivo civil, es aplicado de
manera supletoria a la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, de conformidad con su articulo 11 primer parrafo,
sin perjuicio a lo estipulado en los cardinales 49 del Reglamento de la Ley de marras, con relacion al domicilio y 35 fraccién |l de la Ley Federal
de Procedimiento Administrativo en lo atinente a las notificaciones; asi mismo, seran aplicadas de igual manera, demas disposiciones
aplicables a la Ley de la materia, siendo supletorias la Ley de la materia, la Ley Federal de Procedimiento Administrativo conforme a lo
consagrado en el Titulo Tercero, Capitulo Sexto y el Cadigo Federal de Procedimientos Civiles, en su Titulo Séptimo, Capitulo Tercero, ambas
en lo atinente a las notificaciones.

11.3.- De “LAS PARTES”:

11.3.1.- En la celebracion del presente contrato no ha existido vicio alguno del consentimiento, como se manifiesta en el Libro Cuarto de las
Obligaciones, Primera Parte, Titulo Primero, Capitulo | del Cadigo Civil Federal en lo atinente a vicios del consentimiento.

11.3.2.- Deberan de proporcionar en cualguier momento a la Secretaria de la Funcién Publica, en el ejercicio de sus facultades, asi como a los
érganos internos de control, con motivo de las auditorias, visitas o inspecciones que practiquen, todos los datos e informes relacionados con
el contrato de mérito, de conformidad con el cardinal 57 de la Ley de Adquisiciones Arrendamientos y Servicios del Sector Publico, mismos
que deberan solicitar mediante oficio a los servidores publicos y a los proveedores que participen en ellas, sefialando el plazo que se otorga
para su entrega, el cual se determinara considerando la naturaleza y la cantidad de fojas de dicha informacion y documentacién, sin que en
ningun caso pueda ser inferior a cinco (5) dias naturales, acorde al articulo 107 del Reglamento de la Ley de marras. En el supuesto de que
los servidores publicos o los proveedores consideren que el plazo otorgado es insuficiente, podran solicitar la ampliacién del mismo, sefialando
las razones que lo justifiquen.

IIl. FUNDAMENTO LEGAL DEL CONTRATO.

111.1.- El presente contrato tiene su fundamento legal en los articulos 134 tercer y cuarto parrafo de la Constitucion Politica de los Estados
Unidos Mexicanos; 26 fraccion Il, 26 bis fraccion 1l, 28 fraccion |, 41 fraccién XX, 43 y 46 parrafo primero de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico; asi como los articulos 81, 82 primer parrafo y 84 de su Reglamento.

IV. CLAUSULAS
PRIMERA.- OBJETO. “LA COMISION” requiere por parte de “EL PRESTADOR DEL SERVICIO” el servicio de arrendamiento de equipos

de seguridad FIREWALL, de acuerdo a las especificaciones descritas en el Anexo Unico que forma parte integral del presente contrato, y de
conformidad con lo siguiente:

COSTO
i UNIDAD COSTO DE COSTO 19 TCOO.I.SXI—LO7 TOTAL 7
PARTIDA APARTADO DESCRIPCION TIPO RANGOS CANTIDAD DE RENTA DIAS MESES Y 19 MESES Y 19
MEDIDA MENSUAL MAYO 2021 DIAS DIAS (3
EQUIPOS)
Equipo
1 521 Seguridad 1 1a50 3 Equipo $29,987.45 $18,992.06 $228,904.28 $686,712.84
Firewall
.V.A. a la tasa del dieciséis $36,624.68 $109,874.05
por ciento (16%)
TOTAL $265,528.96 $796,586.89

SEGUNDA. - CONTRAPRESTACION. “LA COMISION” pagara a “EL PRESTADOR DEL SERVICIO”, el importe total de $796,586.89
(SETECIENTOS NOVENITA Y SEIS MIL QUINIENTOS OCHENTA Y SEIS PESOS 89/100 M.N.), mismo que incluye el 16% (dieciséis por
ciento) por concepto del Impuesto al Valor Agregado.

Los precios son en moneda nacional y permaneceran fijos durante la vigencia del contrato, a entera satisfaccién de “LA COMISION”.
TERCERA. - FORMA DE PAGO. “LA COMISION” no proporcionara anticipo de conformidad con el articulo 13, primer parrafo de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico. El pago del contrato se realizard a mes vencido y estara sujeto a la ministracion

de los recursos, para tal efecto “EL PRESTADOR DEL SERVICIO” debera presentar en la Direccion de Recursos Financieros los siguientes
documentos:
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. Factura.

. Oficio de cumplimiento de tiempo y forma del servicio, asi como de las obligaciones en materia de seguridad social IMSS e
INFONAVIT, firmado por el Departamento de Control de Redes, y en su caso debera indicar las incidencias o descuentos a los que
haya lugar.

e  Copia del contrato, debidamente formalizado.

. Copia de la fianza de cumplimiento del contrato con el sello del Departamento de Contratos.

e  Ensucaso, copia del oficio de cesion de derecho de cobro.

Las facturas deberan cumplir con los requisitos fiscales establecidos en los articulos 29 y 29-A del Codigo Fiscal de la Federacion, y debiendo
enviar la factura electrénica al correo: facturacion@conaliteg.gob.mx (en archivos pdf y xml) de “LA COMISION” la factura electrénica a mas
tardar dentro de los 03 (tres) dias habiles siguientes a aquel en que se realice la operacion de facturacién y proporcionar una representacion
impresa de dicho documento para su tramite de pago.

La recepcion de facturas para su revision y pago se llevara a cabo en la Direccién de Recursos Financieros, conforme a sus politicas de
revisién y pago, ubicada en el primer piso de la calle Rafael Checa nimero 2, Colonia San Angel, en la Alcaldia Alvaro Obregén, en la Ciudad
de México, Codigo Postal 01000.

Dentro de los veinte (20) dias naturales posteriores a la presentacion de la documentacion mencionada en el primer parrafo de esta clausula,
se efectuara el pago de la factura que ampare la entrega total del servicio y a entera satisfaccién de “LA COMISION”, a través de transferencia
bancaria , siempre y cuando la documentacion se encuentre completa y se haya recibido el archivo xml de lo contrario, se le avisara a “EL
PRESTADOR DEL SERVICIO” para que corrija lo conducente y empiece su tramite nuevamente.

“EL PRESTADOR DEL SERVICIO” debera presentar los requisitos y el formato para el “Alta en el Catalogo de la Cuenta de Beneficiarios
del Sistema de Administracién Financiera Federal” segun oficio circular que se encuentra publicado en la pagina web de la “LA COMISION”,
en el apartado de Recursos Financieros.

En caso de procedencia de la penalizacién determinada en la clausula décima segunda del contrato de mérito, de conformidad a lo estipulado
en el cardinal 45, fraccion XIX de la Ley de Adquisiciones Arrendamientos y Servicios del Sector Publico, el pago de la factura quedara
condicionado proporcionalmente, al pago que “EL PRESTADOR DEL SERVICIO” deba efectuar por concepto de penas convencionales, de
acuerdo a lo establecido en el articulo 53 primer parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y el articulo
95 del Reglamento de la Ley de marras, en el entendido de que sea rescindido el contrato, no procedera el cobro de dichas penalizaciones
ni la contabilizacion de las mismas para hacer efectiva la fianza de cumplimiento.

Se le notifica a “EL PRESTADOR DEL SERVICIO”, la incorporacion al Programa de Cadenas Productivas, de conformidad con lo siguiente:

“LA COMISION” se encuentra incorporada al Programa de Cadenas Productivas de Nacional Financiera, S. N. C., Institucién de Banca de
Desarrollo (NAFIN) mediante convenio de incorporacion de fecha cuatro (4) de mayo de dos mil siete (2007), por lo cual “EL PRESTADOR
DEL SERVICIO” podra realizar mediante NAFIN operaciones de Factoraje o Descuento Electronico, inscribiéndose y sujetandose a la
Disposiciones Generales del Programa de Cadenas Productivas, y sus Modificaciones, publicadas en el Diario Oficial de la Federacion el
seis (6) de abril de dos mil nueve (2009) y el veinticinco (25) de junio de dos mil diez (2010), y lo dispuesto en el articulo 51 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Pablico.

CUARTA. - ADMINISTRACION DEL CONTRATO. De conformidad con el articulo 84 pendltimo parrafo del Reglamento de la Ley de
Adquisiciones Arrendamientos y Servicios del Sector Publico, el encargado de administrar el contrato sera el Titular del Departamento de
Control de Redes de “LA COMISION” el Ing. Eduardo Alejandro Silveyra Castillo.

QUINTA. - CESION DE DERECHOS. Los derechos y obligaciones que se deriven de los contratos no podran ser transferidos por “EL
PRESTADOR DEL SERVICIO” en favor de cualquier persona, con excepcién de los derechos de cobro, lo anterior con fundamento en el
articulo 46, Gltimo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, por lo que, “LA COMISION”
proporcionara los datos de identificacion de “EL PRESTADOR DEL SERVICIO”, para que pueda ceder los derechos de cobro de cuentas
por pagar a través de los intermediarios financieros, para operaciones de Factoraje o Descuento Electronico en cadenas productivas,
mecanica operativa que aceptan tacitamente “LAS PARTES”.

Las solicitudes de cesién de cobro que presente “EL PRESTADOR DEL SERVICIO” debera establecer claramente la cantidad a ceder y el
nombre de la empresa beneficiaria; dicha solicitud de cesion debera ser firmada por el representante o apoderado legal de “EL PRESTADOR
DEL SERVICIO” y el beneficiario.

En caso de solicitar la cancelacién de una cesién de cobro, debera ser con la aceptacion del beneficiario; si la solicitud de cancelacién de

cesion es sin anuencia del beneficiario, “EL PRESTADOR DEL SERVICIO” podria dejar de ser solvente y “LA COMISION” se reserva el
derecho de terminar anticipadamente el contrato.

MAINBIT, S. A.DE C. V.
5100002237

\\ (\\

<( Aiig del: L7
///Independena Y
\!‘,/\Qg \\\ /L



mailto:facturacion@conaliteg.gob.mx

de LIBROS de

EDUCACION

COMISION NACIONAL
JSOLINIVEY 0IX4L

SEXTA. - LUGAR Y PLAZO DEL SERVICIO.
Lugar. - El servicio debera proporcionarse en las instalaciones de “LA COMISION”, ubicados en:

e  Tequesquinahuac: Calle Martin Luis Guzman, sin nimero, Colonia Nueva Ferrocarrilera, Tlalnepantla de Baz, Estado de México,
Cadigo Postal 054030

e  San Angel: Calle Rafael Checa, Nimero 2, Colonia San Angel, Alcaldia Alvaro Obregén, Ciudad de México, Cédigo Postal 01000.

e  Querétaro: Avenida Acueducto, Numero 2, Parque Industrial Bernardo Quintana, Municipio El Marqués, Querétaro, Codigo Postal
76246.

Plazo. - “EL PRESTADOR DEL SERVICIO” se obliga a la entrega de los equipos, su instalacion, configuracion y puesta a punto que se
debera realizar en un plazo no mayor a cuarenta y cinco (45) dias naturales a partir del dia habil siguiente a la notificacién del fallo de fecha
doce (12) de mayo de dos mil veintiuno (2021).

“EL PRESTADOR DEL SERVICIO” acepta que, en caso de incumplimiento con la entrega total del servicio, se obliga a pagar la pena
convencional pactada en la clausula décima segunda del presente contrato y de conformidad con el articulo 53 primer péarrafo de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y 96 primer parrafo de su Reglamento.

Las incidencias justificadas por fuerza mayor o caso fortuito deberan hacerse del conocimiento entre “LAS PARTES” mediante escrito; en el
caso de “EL PRESTADOR DEL SERVICIO” debera ser dirigido al Departamento de Control de Redes de “LA COMISION”, de conformidad
con el articulo 91, tercer parrafo del Reglamento de la Ley de Adquisiciones Arrendamientos y Servicios del Sector Publico.

SEPTIMA. - IMPUESTOS, DERECHOS Y OBLIGACIONES. “EL PRESTADOR DEL SERVICIO” cuenta con el documento correspondiente,
vigente, expedido por el Servicio de Administracion Tributaria (SAT), relativo a la opinién del cumplimiento de sus obligaciones fiscales,
conforme a las reglas 2.1.31, 2.1.39 y 2.1.40 de la resolucién miscelanea fiscal para 2021, emitida por la Secretaria de Hacienda y Crédito
Publico, publicada en el Diario Oficial de la Federacion el veintinueve (29) de diciembre de dos mil veinte (2020), de conformidad con el
articulo 32D, del Cédigo Fiscal de la Federacion, del cual presenta copia a “LA COMISION”.

Cuenta con la Opinién de Cumplimiento Positiva de sus Obligaciones Fiscales en Materia de Seguridad Social vigente expedida por el Instituto
Mexicano del Seguro Social, de conformidad con los Acuerdos ACDO.SA1.HCT.101214/281.P.DIR, ACDO.SA1.HCT.250315/62.P.DJ y
ACDO.AS1.HCT.260220/64.P.DIR, dictado por el H. Consejo Técnico, relativo a las Reglas para la obtencién de cumplimiento de obligaciones
fiscales en materia de seguridad, publicado en el Diario Oficial de la Federacion el dia treinta (30) de marzo de dos mil veinte (2020).

Cuenta con la Opinién de cumplimiento positiva de obligaciones en materia de aportaciones patronales y entero, descuentos de conformidad
con el Acuerdo del H. Consejo de Administracion del Instituto del Fondo Nacional de la Vivienda para los Trabajadores, publicado en el DOF
el veintiocho (28) de junio de dos mil diecisiete (2017), ante el INFONAVIT.

OCTAVA. - GARANTIAS.

Fianza de Cumplimiento.- “EL PRESTADOR DEL SERVICIO” se obliga a garantizar mediante fianza indivisible de conformidad con el
articulo 81, fraccion Il del Reglamento de Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, por el 10% (diez por ciento)
del valor total del importe del contrato sin incluir el I. V. A. expedida por Institucién de Fianzas legalmente autorizada para ello, derivadas de
las obligaciones contraidas a través del presente contrato, segin lo dispuesto en los articulos 48 fraccion Il de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, 39 fraccion Il inciso i), numeral 5 de su Reglamento. Dicha fianza debe ser entregada en el
Departamento de Contratos de “LA COMISION” con fundamento en el numeral C.4.2. de las Politicas Bases y Lineamientos de “LA
COMISION”, dentro de los 10 (diez) dias naturales posteriores a la firma del presente instrumento para su validacién, en atencién a lo
dispuesto en el numeral C.4.5. de las citadas Politicas Bases y Lineamientos, de no hacerlo en el plazo convenido, se tendra por
incumplimiento del contrato a partir de ese momento, quedando “LA COMISION” en aptitud de proceder conforme a lo sefialado en los
articulos 59 y 60 penultimo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, y 114 fraccion Il de su
Reglamento y notificara al Organo Interno de Control el incumplimiento de la obligacion.

Para el caso de que “EL PRESTADOR DEL SERVICIO” preste el servicio dentro de los diez (10) dias naturales posteriores a la firma del
presente contrato y a entera satisfaccién de “LA COMISION”, y siempre que “EL PRESTADOR DEL SERVICIO” compruebe o acredite de
manera fehaciente e indubitable haber dado cumplimiento a las obligaciones, se le exceptuara de presentar la fianza de cumplimiento, de
conformidad con el articulo 48, fraccion Il y Gltimo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, previa
solicitud por escrito presente “EL PRESTADOR DEL SERVICIO” al Departamento de Contratos, anexando la documentacion que compruebe
la totalidad de la prestacion del servicio dentro del plazo mencionado.

Casos en que se aplica la fianza de cumplimiento.- Se hara efectiva la fianza de cumplimiento ante la institucién afianzadora, cuando se
presente de manera enunciativa y no limitativa alguno de los siguientes casos:

a) Cuando se rescinda el contrato, por incumplimiento de las obligaciones de “EL PRESTADOR DEL SERVICIO”.
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b) Cuando “EL PRESTADOR DEL SERVICIO” subrogue los derechos y obligaciones adquiridas mediante la firma del contrato, salvo
el derecho de cobro siempre y cuando sea autorizado por parte de “LA COMISION”, con fundamento en lo establecido por el
articulo 46, ultimo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

De Vicios Ocultos. - “EL PRESTADOR DEL SERVICIO” quedara obligado ante “LA COMISION” a responder de los defectos y vicios
ocultos del servicio, asi como de cualquier otra responsabilidad en que hubieren incurrido, de conformidad con lo establecido en el cardinal
53, parrafo segundo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

NOVENA. - CANCELACION DE GARANTIA DE CUMPLIMIENTO. Para la cancelacién de la garantia de cumplimiento, ser& requisito
indispensable contar con la constancia de cumplimiento total de las obligaciones derivadas del presente contrato, misma que debera ser
expedida por parte del administrador del contrato de “LA COMISION”, lo anterior con fundamento en el cardinal 81 fraccién VI del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico. “EL PRESTADOR DEL SERVICIO” contara con un
término de sesenta (60) dias naturales, para realizar la solicitud de cancelacion al Departamento de Contratos, de conformidad con el numeral
C.4.9 de las Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios de “LA COMISION”, quien ser4 el
area responsable de hacer la cancelacién. Una vez transcurrido el término, “LA COMISION” se deslinda de cualquier responsabilidad al
respecto.

DECIMA. - VIGENCIA DEL CONTRATO. “LAS PARTES” convienen en que la vigencia del presente contrato sera a partir del siguiente dia
hébil posterior a la notificacion del fallo de fecha doce (12) de mayo de dos mil veintiuno (2021) y concluird una vez agotado el cumplimiento
de todas y cada una de las clausulas que en él se contienen, o hasta culminar con el ejercicio fiscal vigente.

DECIMA PRIMERA. - MODIFICACIONES. El presente contrato durante su vigencia se podra modificar de conformidad con lo establecido por
el articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y articulo 91 de su Reglamento.

En caso de este supuesto y con fundamento en el Articulo 39 fraccién Il inciso i) numeral 6 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, “EL PRESTADOR DEL SERVICIO” debera presentar el endoso a la fianza de cumplimiento.

DECIMA SEGUNDA. - PENALIZACIONES.

Convencionales.- “LAS PARTES” acuerdan que en el caso que “EL PRESTADOR DEL SERVICIO” incurriere en mora en la prestacion del
servicio objeto del presente contrato, se determinara una pena convencional del uno por ciento (1%) sobre el monto mensual del pago previsto
para los equipos no entregados, instalados, configurados y puestos en marcha oportunamente por cada dia natural de atraso sin incluir el I.
V. A. y hasta el monto maximo de la fianza otorgada, cantidad que serd descontada del pago de la contraprestacion correspondiente de
conformidad con el articulo 53 péarrafo primero de la Ley de Adquisiciones.

“EL PRESTADOR DEL SERVICIO” se obliga a pagar a “LA COMISION” una pena del uno por ciento (1%) sobre el monto mensual del pago
previsto en el caso de no proporcionar la mesa de ayuda dentro de los cinco (05) dias habiles posteriores al fallo de fecha doce (12) de mayo
de dos mil veintiuno (2021); por cada dia natural de atraso.

Deductivas. - Se aplicara por el cumplimiento parcial o deficiente en el servicio. Dicha deductiva sera del cero punto cinco por ciento (0.5%)
sobre el monto de la facturacion del mes inmediato anterior correspondiente al equipo que no sea sustituido o separado en los términos y
plazos establecidos en el anexo Unico por cada dia natural de atraso.

Igual porcentaje, se aplicara como deductiva en los casos que “EL PRESTADOR DEL SERVICIO” suspenda el servicio por cualquier causa
injustificada, esto es fuera de los casos de fuerza mayor o caso fortuito debidamente acreditado y documentado en términos de la normatividad
aplicable, por cada dia natural que suspenda el servicio, independientemente de que no se pagaria arrendamiento por el tiempo que dura la
suspension.

“EL PRESTADOR DEL SERVICIO” se obliga a pagar a “LA COMISION” una penalizacién por no presentar los entregables mensuales en
los plazos establecidos, dicha pena sera del cero punto cinco por ciento (0.5%) del valor del costo mensual del arrendamiento del equipo, por
cada dia natural de atraso. El total de la penalizacién no podra exceder el monto de la garantia de cumplimiento sin considerar |. V. A.

En caso de que los conceptos en lo que subsistan el cumplimiento parcial o la deficiencia sean equivalentes al importe de la garantia otorgada
por “EL PRESTADOR DEL SERVICIO”, el Administrador del Contrato podra optar por cancelar total o parcialmente el servicio aplicando la
pena convencional maxima al “EL PRESTADOR DEL SERVICIO”.

“LA COMISION” podra, de asi convenir a sus intereses, hacer efectiva la fianza y la rescisién administrativa del contrato, aplicando el

procedimiento conforme a lo dispuesto en el articulo 54 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 98,
parrafo primero y segundo de su Reglamento.
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DECIMA TERCERA. - RESCISION ADMINISTRATIVA. Con apego al articulo 54 de la Ley de Adgquisiciones, Arrendamientos y Servicios del
Sector Publico, 98, parrafo primero y segundo y 99 del Reglamento de la Ley de marras, “LA COMISION” podra rescindir administrativamente
el contrato sin que por ello incurra en responsabilidad, en los siguientes casos que se enumeran de manera enunciativa, mas no limitativa:

a) Cuando subrogue el presente contrato.

b)  Cuando incumpla cualquiera de las condiciones contraidas en el presente contrato.

c) Por suspension injustificada en la prestacion del servicio.

d)  Por presentar informacion apdcrifa.

e)  Cuando incumpla con la obligacién de prestar el servicio establecido en el contrato, sin perjuicio de lo dispuesto en los articulos 53 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 95 segundo pérrafo de su Reglamento.

f) Cuando no presente en tiempo y forma la fianza de cumplimiento.

o)) En general cualquier incumplimiento de las obligaciones derivadas del presente contrato o cualquiera que se establezca como causal de
rescision en la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y el Reglamento de la Ley de marras.

h)  En caso de que se agote el monto de la fianza de cumplimiento.

i) Cuando no presente en tiempo y forma el documento correspondiente, vigente, expedido por el Servicio de Administracion Tributaria
(SAT), relativo a la opinién del cumplimiento de sus obligaciones fiscales, asi como la Opinion de Cumplimiento Positiva de sus
Obligaciones Fiscales en Materia de Seguridad Social vigente expedida por el Instituto Mexicano del Seguro Social y la Opinion de
cumplimiento positiva de obligaciones en materia de aportaciones patronales ante el Instituto del Fondo Nacional de la Vivienda para
los Trabajadores.

DECIMA CUARTA. - SANCIONES Y RESTRICCIONES.

Sanciones.- “LA COMISION” notificara a la Secretaria de la Funcién Publica del incumplimiento descrito en el articulo 59, asi como los
supuestos consagrados en el cardinal 60 de la fraccion | a la VI de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,
dentro de los quince (15) dias naturales siguientes a la fecha en que se tenga conocimiento de alguna infraccién, remitiendo la documentacion
comprobatoria de los hechos presumiblemente constitutivos de la infraccion de conformidad con el cardinal 60 penultimo péarrafo de la Ley de
marras, para que se apliquen las sanciones establecidas a “EL PRESTADOR DEL SERVICIO” que se ubique en alguno de los supuestos
mencionados de conformidad con el Titulo Quinto, De las Infracciones y Sanciones, Capitulo Unico de su Reglamento.

Restricciones. - “LA COMISION” se abstendra de recibir proposiciones o adjudicar contrato alguno de conformidad con los supuestos en el
articulo 50 de la Ley de Adquisiciones Arrendamientos y Servicios del Sector Publico.

El plazo durante el que no se podran recibir propuestas de “EL PRESTADOR DEL SERVICIO” o formalizar contratos con las personas fisicas
0 morales a quienes se les haya rescindido administrativamente mas de un (01) contrato formalizado dentro del lapso de dos (02) afios
calendario, contados a partir de la notificacién de la primera rescision, el cual no podra ser superior a dos (02) afios calendario contados a
partir de la primer rescision del segundo contrato, de conformidad con el articulo 50 fraccion Il de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

DECIMA QUINTA. - TERMINACION ANTICIPADA DEL CONTRATO. “LA COMISION” podra dar por terminado el contrato en forma
anticipada, cuando ocurran razones de interés general, o bien, por causas justificadas se extinga la necesidad de requerir el servicio
originalmente contratado, o bien, en el caso de que se inicie el procedimiento de contratacion consolidada por la Secretaria de Hacienda y
Crédito Publico o por la Secretaria de Educacion Publica, en estos supuestos “LA COMISION” pagar4 a “EL PRESTADOR DEL SERVICIO”
los gastos no recuperables en que haya incurrido, siempre que éstos sean razonables, estén debidamente comprobados y se relacionen
directamente con el presente contrato, a fin de dar cumplimiento a lo dispuesto en los articulos 134 parrafo tercero y cuarto de la Constitucién
Politica de los Estados Unidos Mexicanos, de conformidad con el cardinal 54 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, 102 primero y segundo parrafo y fraccion | del referido cardinal del Reglamento y 10 fraccién V del Presupuesto de Egresos
de la Federacion para el ejercicio fiscal dos mil veintiuno (2021).

DECIMA SEXTA. - SUSPENSION DEL SERVICIO. “LA COMISION” podra suspender la prestacién del servicio de conformidad con el articulo
55 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 102 fraccién Il de su Reglamento.

DECIMA SEPTIMA. - Para todo lo no establecido en el presente contrato, sera regulado de conformidad con lo estipulado en la Convocatoria,
sus anexos y la Junta de Aclaraciones y sus anexos de la Invitacion a Cuando Menos Tres Personas Electrénica Nacional Nimero |A-
011L6J001-E60-2021, en caso de discrepancia con el presente instrumento juridico, prevalecera lo establecido en las primeras, de
conformidad con la normatividad vigente aplicable.

DECIMA OCTAVA. - RELACIONES LABORALES. “EL PRESTADOR DEL SERVICIO” como patrén del personal que ocupe con motivo de
la prestacion de Servicio de objeto de este contrato, conviene expresamente en que es Unico responsable de las obligaciones laborales y de
seguridad social que surjan de las relaciones existentes con su personal, tales como salarios, indemnizaciones y riesgos profesionales o de
cualquier otra obligacion o por la prestacion de Servicio que derive de las citadas actividades segln sea el caso, y también sera el Unico
responsable de las obligaciones derivadas de las disposiciones legales y demas ordenamientos en materia de trabajo y seguridad social,
siendo enunciativas, mas no limitativas.
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Consecuentemente en ningin caso y por ningin concepto podré considerarse a “LA COMISION” como patrén directo o sustituto del personal
de “EL PRESTADOR DEL SERVICIO”, por lo que éste asume cualquier tipo de responsabilidad que con motivo de la prestacion de Servicio
objeto de este contrato pudiera derivarse de su relacion laboral con el personal que los ejecuta, relevando de toda responsabilidad obrero-
patronal a “LA COMISION”; en tal virtud “EL PRESTADOR DEL SERVICIO” se hace responsable de todas las reclamaciones individuales
o colectivas que por cualquier razén puedan presentar sus trabajadores, asi como las sanciones que pudieran imponerles las autoridades
administrativas o judiciales del trabajo, sacando a “LA COMISION” en paz y a salvo frente a toda reclamacién, demanda, litigio o sancién
que su personal o cualquier autoridad pretendiese fincar o entablar en su perjuicio a consecuencia de la citada relacién laboral.

DECIMA NOVENA. - CONFIDENCIALIDAD. “EL PRESTADOR DEL SERVICIO” se abstendra de divulgar por medio de publicaciones,
conferencias, informes o cualquier otra forma, elementos informativos que haya obtenido o que sean resultado de su relacién con “LA
COMISION” de conformidad con la Ley Federal de Transparencia y Acceso a la Informacion Publica su Reglamento, la Ley General de
Transparencia y Acceso a la Informacién Publica y demas disposiciones aplicables a la materia.

El incumplimiento de esta clausula responsabiliza a “LAS PARTES” en los términos de este contrato y otras leyes aplicables.

VIGESIMA. - CONTRAVENCION. “LAS PARTES” convienen en que el embargo de créditos, suspension de pagos, quiebra o huelga no
libera a “EL PRESTADOR DEL SERVICIO” del cumplimiento de sus obligaciones con “LA COMISION”.

VIGESIMA PRIMERA. - CONCILIACION. En caso de desavenencias entre “LAS PARTES” derivadas del cumplimiento del presente contrato,
éstas podran iniciar el procedimiento de conciliacion previsto el Titulo Sexto, Capitulo Segundo en lo atinente al Procedimiento de Conciliacién
del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

VIGESIMA SEGUNDA. - LEGISLACION APLICABLE. Todo lo no expresamente estipulado en este contrato sera regulado supletoriamente
por el Cédigo Civil Federal, la Ley Federal de Procedimiento Administrativo y el Cédigo Federal de Procedimientos Civiles, de conformidad
con el cardinal 11 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, asi como los ordenamientos que por razén de
la materia le sean aplicables.

VIGESIMA TERCERA. - JURISDICCION. Para la interpretacién y cumplimiento del presente contrato, “LAS PARTES” se someten a la
jurisdiccién de los Tribunales Federales de la Ciudad de México y renuncian al fuero que por razén de domicilio presente o futuro les pudiera
corresponder.

/’3
El presente contrato se celebra y firma en tres (OWCiudad de México, el dia veintiséis (26) de_.ﬁwayo de dos mil veintiuno (2021).
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ANEXO UNICO

“EL PRESTADOR DEL SERVICIO” debera incluir en su propuesta, todo el Licenciamiento, actualizaciones, Hardware y Software necesario,
para proporcionar la totalidad de Servicios de Seguridad con funcionalidades asociadas que requiera “LA COMISION” y deberan soportar
configuraciones en alta disponibilidad.

De ser requerido por “LA COMISION” se debera implementar un esquema de alta disponibilidad activo/pasivo, en el cual el firewall activo
pueda procesar todo el trafico.

Funcionalidades de los equipos Firewall.

. Control de Politicas
a) Permite alos usuarios configurar politicas de seguridad en funcion del tiempo, grupo de usuarios/grupo de seguridad,
protocolo de capa de aplicacion, ubicacién geogréfica, direccion IP, puerto, grupo de nombre de dominio, categoria
de URL, tipo de acceso, tipo de terminal y grupo de dispositivos.
b) Deben de ser capaces de manejar protocolos tales como RADIUS o KERBEROS.
1. Enrutamiento
a) Admite rutas estaticas y protocolos de enrutamiento dindmicos como RIP, OSPF, BCP en sus Ultimas versiones
estables.
b)  El enrutamiento basado en politicas admite las siguientes condiciones coincidentes: direccion IP de origen, direccion
IP de destino, tipo de servicio, tipo de aplicacién, usuario/grupo de usuarios/grupo de seguridad, interfaz de entrada
y prioridad DSCP.
c) Debera de soportar la encapsulacion de trafico IPv4 e IPv6.
Il Protocolos Avanzados de VPN
a) Especificaciones IKE
l. Version 1, Version 2
Il Modo de Negociacién: Automatico, Main, Aggressive (soportado Unicamente en topologia hub and
spoke (star)
Il Encriptacion: AES-256, AES-192, AES-128, 3DES, DES
V. Autenticacién: SHA2-512, SHA2-384, SHA2-256, SHAI, MD5
V. Integridad Hash: SHA2-512, SHA2-384, SHA2-256, SHAI, MD5.
VI. PAF: SHA2-512, SHA2-384, SHA2-256, SHAI, MD5.
VII. Grupo DH: 1,2,5,14,15,16,18,19,20,21
b) Especificaciones IPSec.
l. Modo de encapsulacién: Automatico, Transport, Tunnel
Il Protocolo de seguridad: ESP, AH.
1. ESP Encriptacion: GCM256, GCM192, GCM128, AES-256, AES-192, AES-128, 3DES Y DES.
V. ESP Autenticacién: SHA2-512, SHA2-384, SHA2-256, SHA1, MD5.
V. PFS: 18,19,20 Y 21
VL. DPD modos: Periodic, On-Demand.
V. Identificacion de aplicaciones
V. IPV6
a) Soportar el protocolo IPV6.
b) Compatible con IPV6 sobre tineles GRE de IPv4 y tineles 6RD.
VI. Control de trafico
a) Admite politicas de control de trafico basadas en el protocolo de la capa de aplicacion, incluida la configuracién del
ancho de banda maximo, el ancho de banda garantizado y la prioridad del tréfico del protocolo.
b) Admite garantia de ancho de banda basada en usuarios y direcciones IP.
c) Admite el nUmero méaximo de conexiones por direccién IP o usuario.
d) Admite el trafico basado en la ubicacién geografica y el. analisis de amenazas.
e) Soporta la gestion de cuotas de trafico de usuarios.
f)  Soporta traffic shaping.
g) Proporcionar proteccion y soporte al menos a las siguientes tecnologias de Voz sobre IP: SIP, H.323, H.460,
ICE/STUN para trafico cifrado y calidad de servicio.
VILI. Gestion de politicas
a) Admite la prevencion de fugas de datos para identificar y filtrar archivos y contenido (diferentes tipos de informacion,
como tarjetas de identificacion, tarjetas de crédito, tarjetas de débito y de seguridad social) en transito.
b) Admite el filtrado de URL mediante la implementacion de un servidor de URL local.
c) Admite el filtrado de DNS para mejorar el rendimiento del filtrado de paginas web.
d) Es compatible con SafeSearch para filtrar el contenido no saludable devuelto por los motores de blsqueda como
Google.
e) Las reglas de firewall deberan tener vigencia con base a fechas (incluyendo dia, mes y afio).
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VIII. NAT
a) Admite funciones NAT completas y NAT ALC para multiples protocolos de capa de aplicacion, incluidos ILS, DNS,
PPTP, SIP, FTP, ICQ, RTSP, QQ, MSN Y MMS.
b)  Admite monitorear el NAT.
c) Hacer traslacion de direcciones estéatico, uno a uno.
d) Hacer traslacion de direcciones dindmico, muchos a uno.
IX. Prevencion de intrusiones y antivirus.
a) Admite la personalizacion de plantillas de politicas de prevencion de intrusiones basadas en escenarios.
b)  Admite la prevencion de craqueo de fuerza bruta para servicios de aplicaciones comunes (HITP, FTP, SSH, SMTP
e IMAP, volP, SIP) y software de base de datos (MySQL, Oracle y MSSQL).
c) Admite el filtrado basado en nombres de dominio malintencionados para bloquear C&C.
d) Admite antivirus para protocolos como HTTP, FTP, SMTP, POP3, IMAPy NFS.
e) Soporte de deteccién y bloqueo de atagues.
X. Proteccion de seguridad de tréafico cifrado.
a) Descifra el trafico HTTPS, POP3S, SMTPS e IMAPS y realiza filtrado de datos, auditoria y proteccion de seguridad
en el tréfico descifrado.
b) Soporta descifrado refinado basado en categorias de URL para mejorar el rendimiento del descifrado.
c) Descifra el trafico y lo refleja en dispositivos de terceros para auditoria y deteccién de seguridad.
XI. Autenticacion de usuario de acceso a la red
a) Compatible con AD (directorio activo), SSO (Single Sing-On), RADIUS SSO (Single Sing-On), autenticacion NTLM,
sin autenticacion, autenticacion MAC y autenticacion SMS.
b) Compatible con grupos de seguridad dindmicos para autorizar dindAmicamente organizaciones horizontales.
c) Soporta multiples dominios de autenticacién para cumplir con los requisitos de administracion independiente y
autenticacion de multiples sucursales.
d) Soporta la personalizacién de la pagina del portal y cuestionarios para promover el marketing.
XIl. Gestion centralizada
a) Proporciona interfaces API de integracion hacia el norte, como RESTCONF y NETCONF para conectarse a
plataformas de administracion de terceros.
b)  Soportar los protocolos SNMP RFC 1157, SNMPv2c o SNMPV3.

XIII. Autenticacion 802.1x
a) Admite el paso del proceso de autenticacion 802.1X para garantizar la seguridad del acceso a la red Wi-Fi o en la
LAN.
XIV. Seleccién de enlace ascendente inteligente

a) Selecciona de forma inteligente los enlaces del operador en funcion de las direcciones IP de destino, admite la
configuracion de la interfaz activa/en espera y el equilibrio de carga por porcentaje.
b) Soportar QoS basada en colas inteligentes.
CARACTERISTICAS TECNICAS DE LOS EQUIPOS

El equipo de seguridad FIREWALL debera apegarse a las caracteristicas técnicas que se describen a continuacion:

FIREWALL TIPO 1

Indicador Requisitos de especificacion técnica

Requisitos de configuracién fisica. >2,000 Usuarios de VPN SSL simultaneos
>10,000 Tuneles de VPN IPSec
>Soporte de 150 Firewalls virtuales

Arquitectura de hardware ° Fuentes de poder redundantes preferentemente

Requisitos de interfaces >12 NUmero méaximo de puertos
>8 Puertos 10/100/1000 base T GE.
>4 puertos 6pticos ICE SFP
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Requisitos de desempefio >8 Gbps Rendimiento IPv4 de Firewall (Throughput).

>8 Cbps Rendimiento IPv6 de Firewall (Throughput).

>8 Chps Rendimiento Protecciéon Real de Firewall

(EMIX Throughput)

>1.5 Cbps Rendimiento inspeccién SSL.

> 5,000,000 NUimero de conexiones simultaneas.

> 5,000 Numero de conexiones simultaneas SSL VPN (Throughput).

>5,000 NUimero de conexiones nuevas por segundo.
> 512 Mb IPsec \/PN Throughput (AES-128+SHA1, 1420-byte).

> 5,000 Numero maximo de IPSec tlneles (site to site).
> 5,000 Nimero maximo de IPSec tineles (client to site).
> 5,000 Numero méaximo de Politicas de seguridad

VLANs > 1,024 NUumero maximo de VLANs

Manuales del equipo de seguridad FIREWALL.

Se debera entregar manual del equipo para su instalacion, configuracion y operacion impreso, en medio electronico y en idioma espafiol,
ademas debera proporcionar la liga del sitio Web en el cual se puede descargar.

Medios parareportar fallas del equipo de seguridad FIREWALL.

. “EL PRESTADOR DEL SERVICIO” debera entregar el procedimiento de recepcién de reportes para la atencién y resolucién de
fallas de los equipos dentro de los cinco (05) dias habiles posteriores a la fecha de adjudicacién del contrato.

. Se debera proporcionar un correo electrénico y un nimero telefénico del centro de atencioén telefénica de “EL PRESTADOR DEL
SERVICIO”, sin costo de llamada para “LA COMISION”, como medios para reportar fallas.

. “EL PRESTADOR DEL SERVICIO” debera entregar una matriz de escalamiento que permita a “LA COMISION” contactar al
personal designado por “EL PRESTADOR DEL SERVICIO” para asegurar el cumplimiento conforme al presente documento. De
igual manera, “EL PRESTADOR DEL SERVICIO” debera proporcionar un documento donde se plasme el procedimiento que
seguira para resolucién de incidentes.

Mesa de ayuda.

“EL PRESTADOR DEL SERVICIO” debera poner a disposicién de “LA COMISION” una mesa de ayuda dentro de los cinco (05) dias habiles
posteriores a la fecha de adjudicacién del contrato para que “LA COMISION” pueda reportar las fallas de los equipos de seguridad FIREWALL
arrendados, para lo cual “EL PRESTADOR DEL SERVICIO” debera proporcionar nimeros convencionales y celulares, ademas, de correos
electronicos del representante designado por “EL PRESTADOR DEL SERVICIO”.

Requerimientos minimos en el procedimiento de arrendamiento del equipo de seguridad FIREWALL.

Los equipos ofertados por “EL PRESTADOR DEL SERVICIO”, por partida deberan ser nuevos de una misma marca para “LA
COMISION” y deberan cumplir con las caracteristicas técnicas y funcionalidades, solicitadas en el presente anexo.

Instalacién.

La instalacion, configuracion y puesta a punto de los bienes ofertados debera ser realizada por parte de “EL PRESTADOR DEL
SERVICIO” y de comUn acuerdo con “LA COMISION”.

e Para lainstalacién, configuracion y puesta a punto de los bienes, “EL PRESTADOR DEL SERVICIO” debera entregar un plan
de trabajo al Administrador del Contrato, quien aprobara dicho plan.

e  “LA COMISION” determinaré la ubicacién fisica en donde se requiera instalar los equipos.

. “LA COMISION” proporcionaré el nimero de politicas de seguridad, objetos, perfiles de seguridad y reglas de NAT con las que
se cuente, tanto en los firewalls como en los dispositivos NACI de manera que se realice un estimado mas certero del esfuerzo
necesario para llevar acabo la instalacion, configuracion y puesta a punto de los equipos y el software.

e  “LA COMISION” indicara el nimero de usuarios existentes detras del firewall, asi como la cantidad de segmentos de red a
proteger.

Capacitacioén.

. Incluir curso de capacitacion del FIREWALL impartido en un centro de capacitacion autorizado y avalado por el fabricante, para
al menos dos (02) personas, con una duracién minima de cuarenta (40) horas para “LA COMISION”.

. El curso de capacitacion debera incluir la operacion, administracion y configuracién de los bienes propuestos.

. La fecha en que se realizara la capacitacion seré definida entre “EL PRESTADOR DEL SERVICIO” y “LA COMISION”.
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Entregables.

Los entregables se definen como la documentacion que sera responsabilidad de “EL PRESTADOR DEL SERVICIO” entregarlos al
Administrador del Contrato de “LA COMISION”.

El Administrador de Contrato de “LA COMISION” y el representante designado por “EL PRESTADOR DEL SERVICIO” seréan responsables
de darle cumplimiento a lo establecido en el presente anexo técnico.

“EL PRESTADOR DEL SERVICIO” debera proporcionar dentro de los diez (10) dias habiles posteriores a la entrega, instalacion y puesta a
punto de los equipos, los entregables que a continuacién se indica:

. Relacion y configuracion del equipo arrendado, asi como el licenciamiento propuesto para al prestacion del servicio por parte de
“EL PRESTADOR DEL SERVICIO” a “LA COMISION”, en el que se indique la ubicacion, marca, modelo y el nimero de serie de
los equipos que integran el Servicio de arrendamiento de equipos de seguridad FIREWALL para “LA COMISION”.

Dentro de los primeros cinco (5) dias habiles posteriores a la adjudicacién del contrato, “EL PRESTADOR DEL SERVICIO” debera entregar
lo siguiente:

. Cronograma de actividades.

. El plan de trabajo detallado para la instalacién, configuracion y puesta a punto de los bienes ofertados para “LA COMISION”, con
aprobacion de las mismas. El plan de trabajo debera incluir la definicién, desarrollo y mantenimiento de un plan de pruebas para
validar la correcta instalacion, configuracién y puesta a punto.

. “EL PRESTADOR DEL SERVICIO” debera entregar el procedimiento de recepcién de reportes para la atencién y resolucion de
fallas de los equipos dentro de los cinco (5) dias habiles posteriores a la fecha de adjudicacién del contrato.

. “EL PRESTADOR DEL SERVICIO” debera entregar una matriz de escalamiento que permita a “LA COMISION” contactar al
personal designado por “EL PRESTADOR DEL SERVICIO” para asegurar el cumplimiento conforme al presente anexo. De igual
manera, “EL PRESTADOR DEL SERVICIO” debera proporcionar un documento donde se plasme el procedimiento que seguira
para resolucién de incidentes.

Memoria técnica dentro de los primeros diez (10) dias habiles posteriores a la puesta en operacion del equipo de seguridad FIREWALL
conteniendo lo siguiente:

e Relacién de equipos utilizados para la implementacion de la solucion.

. Diagramas de conectividad incluyendo entre otros, el nimero de puertos requeridos para la operacion de la solucion propuesta, el
tipo de comunicacion requerida (unidireccional o bidireccional), etc. Los diagramas se incluiran dentro de la memoria técnica en
formato electrénico (Microsoft Office Visio).

. Registro de las pruebas de disponibilidad realizadas.

e “EL PRESTADOR DEL SERVICIO” deberé incluir una copia del respaldo de los equipos de la solucién implementada en medio
magnético.

. En caso de sustitucién de equipos o cambio de configuracion en los mismos, la memoria técnica debera ser actualizada por “EL
PRESTADOR DEL SERVICIO”.

Entregables mensuales.

e Entrega dentro de los primeros diez (10) dias habiles siguientes a la conclusion del mes que se pretende facturar, de los siguientes
documentos:
o Relacion total de equipos activos
o Reporte de incidencias

Niveles de atencion.
Los tiempos de atencién y solucién de fallas requeridos son:

e “EL PRESTADOR DEL SERVICIO” se compromete a dar cumplimiento a los niveles de atencion.

. Para la CDMX y Area Metropolitana el tiempo de atencion en sitio 24x7 debera ser en un plazo no mayor a seis (06) horas naturales
a partir del levantamiento del reporte y el tiempo de reparacién sera en un plazo no mayor a veinticuatro (24) horas naturales con
reemplazo de partes.

. Para las zonas foraneas el tiempo atencién en sitio 24x7 debera ser en un plazo no mayor a veinticuatro (24) horas naturales a
partir del levantamiento del reporte y el tiempo de reparaciéon deberd ser en un plazo no mayor a cuarenta y ocho (48) horas
naturales con reemplazo de partes.
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. Si el tiempo de reparacion excede el tiempo establecido en los puntos antes mencionados, al dia siguiente habil, “EL PRESTADOR
DEL SERVICIO” debera entregar un equipo de respaldo con las mismas caracteristicas mientras se soluciona el problema.
. Si la reparacion excede los treinta (30) dias naturales a partir de la fecha del reporte, al dia siguiente habil, “EL PRESTADOR DEL
SERVICIO” debera entregar a cambio, instalar, configurar y puesto a punto un equipo nuevo con las caracteristicas iguales o
superiores al arrendado.
. Si el equipo presenta mas de cinco (05) fallas dentro de un periodo de treinta (30) dias naturales, “EL PRESTADOR DEL
SERVICIO” debera sustituirlo por uno de caracteristicas iguales o superiores, en un plazo no mayor a un dia habil a partir del quinto
reporte de falla en el mes para la CDMX y Area Metropolitana y dos (02) dias habiles a partir del quinto reporte de falla en el mes
para las zonas foraneas incluyendo el tiempo de atencion.

“EL PRESTADOR DEL SERVICIO” debera proporcionar durante la vigencia de la garantia los niveles de atencion descritos en la siguiente

tabla:
Actividad Descripcion Alcance Nivel de servicio
Entregables “EL PRESTADOR DEL SERVICIO” deber4 | Arrendamiento de equipo Dentro de los cuarenta y cinco (45) dias naturales
entregar los equipos arrendados. de seguridad Firewall. a partir de la fecha de adjudicacién del contrato.
“EL PRESTADOR DEL SERVICIO” debera

entregar de forma electronica, archivos con la
relacion en el que se indique marca, modelo Y
nimero de serie, asi como las remisiones de
entrega firmadas por el responsable de las areas
que designe el Administrador del Contrato de “LA
COMISION” para la entrega de los equipos.

Entregables

“EL PRESTADOR DEL SERVICIO” debera de
entregar:
Cronograma de actividades.
El plan de trabajo detallado para la instalacion,
configuracién y puesta a punto de los bienes
ofertados para “LA COMISION”, con aprobacién
de la misma. El plan de trabajo debera incluir la
definicién, desarrollo mantenimiento de un plan de
pruebas para validar la correcta instalacion,
configuracion y puesta a punto.
“EL PRESTADOR DEL SERVICIO” debera
entregar el procedimiento de recepcién de reportes
para la atencién y resoluciéon de fallas de los
equipos dentro de los cinco (5) dias habiles
posteriores a la adjudicacion del contrato de fecha
_ ()de de dos mil veintiuno (2021).
“EL PRESTADOR DEL SERVICIO” debera
entregar una matriz de escalamiento que permita a
“LA COMISION” contactar al personal designado
por “EL PRESTADOR DEL SERVICIO” para
asegurar el cumplimiento conforme al presente
anexo. De igual manera, “EL PRESTADOR DEL
SERVICIO” debera proporcionar un documento
donde se plasme el procedimiento que seguira para
resolucion de incidentes.

Arrendamiento de equipo
de seguridad Firewall.

Dentro de los primeros cinco (5) dias habiles
posteriores a la adjudicacion del contrato.

Entregables

Memoria técnica conteniendo:

Relacion de equipos utilizados para la
implementacion de la solucién.

Diagramas de conectividad. Los diagramas se
incluiran dentro de la memoria técnica en formato
electronico (Microsoft Office Visio).

Registro de las pruebas de conectividad realizadas.
“EL PRESTADOR DEL SERVICIO” debera incluir
una copia del respaldo de los equipos de solucién
implementada en medio magnético.

En caso de sustitucion de equipos o cambio de
configuracion en los mismos, la memoria técnica
debera ser actualizada por “EL PRESTADOR DEL
SERVICIO”.

Arrendamiento de equipo
de seguridad Firewall.

Dentro de los primeros diez (10) dias habiles
posteriores a la puesta en operacion de los
equipos FIREWALL

Entregables
mensuales

“EL PRESTADOR DEL SERVICIO”
entregar:

Relacion total de equipos activos.
Reporte de incidencias.

debera

Arrendamiento de equipo
de seguridad Firewall.

Dentro de los primeros diez (10) dias habiles
siguientes a la conclusion del mes que se
pretende facturar.
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Mesa de Ayuda Poner a disposicion de “LA COMISION” una Mesa
de Ayuda para el levantamiento de reportes de
fallas de los equipos.

Dentro de los cinco (05) dias habiles posteriores a

Arrendamiento de equipo la fecha de adjudicacién del contrato.

de seguridad Firewall.

Atencion de fallas Para la CDMX y Area Metropolitana el tiempo de
en“LA atencion en sitio 24x7x365 debera ser en un plazo
COMISION”. no mayor a seis (06) horas naturales a partir del

levantamiento del reporte y el tiempo de
reparacion sera en un plazo no mayor a
veinticuatro (24) horas naturales con reemplazo
de partes.

Para las zonas foraneas el tiempo atencion en
sitio 24x7x365 debera ser en un plazo no mayor a
veinticuatro (24) horas naturales a partir del
levantamiento del reporte y el tiempo de
reparacion debera ser en un plazo no mayor a
cuarenta y ocho (48) horas naturales con
reemplazo de partes.

Si el tiempo de reparacion excede el tiempo
establecido en los puntos antes mencionados, al
dia siguiente habil, “EL PRESTADOR DEL
SERVICIO” deberd entregar un equipo de
respaldo con las mismas caracteristicas mientras
se soluciona el problema.

Si la reparacion excede los treinta (30) dias
naturales a partir de la fecha del reporte, al dia
siguiente  habil, “EL PRESTADOR DEL
SERVICIO” debera entregar a cambio, instalar,
configurar y puesto a punto un equipo nuevo con
las caracteristicas iguales al adquirido u otro
equipo de mayores caracteristicas.

Si el equipo presenta mas de cinco (05) fallas
dentro de un periodo de treinta (30) dias naturales,
“EL PRESTADOR DEL SERVICIO” debera
sustituirlo por uno de caracteristicas iguales o
superiores, en un plazo no mayor a un (01) dia
habil a partir del quinto reporte de falla en el mes
parala CDMX y Area Metropolitana y dos (02) dias
habiles a partir del quinto reporte de falla en el mes
para las zonas foraneas incluyendo el tiempo de
atencion.

Atencién y reparaciéon de fallas y problemas | Arrendamiento de equipo
relacionada con los equipos. de seguridad Firewall.

Transicion del servicio.

Treinta dias (30) naturales previos al término del contrato, “EL PRESTADOR DEL SERVICIO” y “LA COMISION” acordaran el proceso de
transicién del retiro controlado de los equipos utilizados para la prestacion del servicio, con la finalidad de que no se afecte la operacion y los
niveles de servicio requeridos por “LA COMISION” correspondiente en el presente anexo.

Derivado de lo anterior, “EL PRESTADOR DEL SERVICIO” se obliga a:

a) Participar en las reuniones que solicita “LA COMISION” para realizar la transicién con “EL PRESTADOR DEL SERVICIO”
adjudicado final del contrato.

b) Durante este proceso de transicion “EL PRESTADOR DEL SERVICIO” deber& seguir prestando el servicio por un periodo maximo
de cuarenta y cinco (45) dias naturales sin costo para “LA COMISION” a partir de la conclusién del contrato, el que podra ser
reducido en la medida que el nuevo Proveedor que resulte adjudicado implemente el servicio.

c) En caso de rescision del contrato del servicio objeto del presente anexo, este no podra ser suspendido hasta que se asegure que
la transicion en los términos previstos en el parrafo que antecede.

d) Al concluir el periodo de transicién, “EL PRESTADOR DEL SERVICIO” debera retirar sus equipos dentro de los quince (15) dias
naturales siguientes.
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