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CONTRATO No. 5100002113

CONTRATO DE PRESTACION DEL SERVICIO DE IMPLEMENTACION, CONFIGURACION ¥ SOPORTE DF SOI UCION DS SEGURIDAD
PERIMETRAL QUF INCI UYA EL LICENCIAMIENTO DE SCFTWARE, DERIVADD DEL PROCEDIUENTO DE ADJUDICACICN DIRECTA
NACIONAL PRESENCIAL AD-028-2020. QUE CELEBRAN POR UNA PARTE LA COMISION NACIONAL DE LIBROS DE TEXTO
GRATUITOS, EN LO SUCESIVO "LA COMISICN", REPRESENTADA POR SU APQDERADO i EGAL, LIC, MANUEL ALEJANDRO
PEDROZA GARCIA, Y POR LA CTRA, JWD TECHNOLOGIES, S. A S, EN LO SUCESIVO “EL PRESTADOR DEL SERVICID”,
REPRESENTADA POR SU ADIMNISTRADORA, LIC, WENDY FASIOLA r\AHIREZ GARCEA, ACTUANDO DE MANERA CONJUNTA SE
DENOMINARAN “L AS PARTES™, AL TENOR DE LAS SIGUIENTES DECLARACIONES Y CLAUSULAS: —

1. DECLARACIORES

11.- De “LA COMISION™: .

1.%.1.- Constitucion,- L Comision Naconal de Libros de Texto Gratuitos fue creads medianta Daecrate del Poder Fjocutive Faderal, publicado
on £ Diarko Oficial da In Fesioraaion of ¢ia treee (13) da fobroro de mi novedientos cincuenta y nusve {1859). La Cormision Nacional de Libros
de Texto Gratuitos es un Orgamsmo Pubico Descentizhzade de la Administracion Publica Federal, con personalidad juridics y patrimanio
progio, ereada mediante Necrete del Poger Fjecutivo Fedaral, pubiicade en of Diario Oficial de la Federanion o veintioche 125) de febrere de
il novecientos cchenta (1980), temsends por objelo (o edicion & mpresian de o4 libros de texto qratuitos. asl camo foda clase de matenalos
didictions samilares

L%.2.- Facultades - Fl Lic. flamesa! Alejandra Pedrara Garcia, on st caricior oo Apodatads Logal, cuonte con focullades poa susude ol
prosente matamento jundieo, lo cual se soedita medmnle ¢ instrumemo notana! numaro 52 104 <2 fecha onoa (1Y) da 3hnl de dos mil
diecinuove (2019), otorgadto antg ia fe dal Notario PUbivo ntimarn 201, de fa Giudoad do Mdxics, L3 Hicto: Mame] Clrdenas Vilsoreal, rmsma
que ontsne ef Podir Gunera! paa Pletas ¥ Colianeds v Ados do Adrursstiacion, cotlentdo @ st favas por @l Ditactor Ganera! det Qrganiema,
el Dr. Miguel Antonio Mera Catrada

1.1.3.- Domicilio,- Su domistio actual es ei ubicade €n fa Calle de Rafzel Checa, Nimero 2 Colonia San Angel, Alcaldia Alvaro Obregon,
Ciudad de Maxico, Cddigo Postal G1000, sin perjuicio de que cambio sto v fo d) o conower o “EL PRESTADOR. DEL SERVICIO™ &n su
pportumdad

1.1.4.- Autorizacion y Partida Presppussial.- Madiante saolichud de contrato de facha dieciccho (18) o junio de dos mil vointe (2020} L
Subdseccmn de ASQUIBItIOnESs soluio 21 Sepanomantd de Contrales i elzboraritn ¥ sustripoin dal prosents sontiito, para lo qus se cuenta
con ia pachids presupuestal numers 33301 . de acuardo con iz soliciud de pedido numern S00D0TES

L1.5-RF.C-8uregintro Fageral de Comnbuyentes ¢a CNLSGO2I2RLS,
i.2.- De “EL PRESTADOR DEL SERVICIO™

11.2.1.- Constitucion - | & una ampresa conshiukia coma una Socedses de Accionos STapiacadas sagun conata en ol folic de constitucion
numete SAS201 /46114 de fochs veritires (22) de 350wo de dos it diecisiete (2017, emtido por la Secretaria de Eonamis

IL2.2.- Facultades.- Li Lic. Wendy Fahiola Ramirez Garcia, en su carecier de Adminstaduc, cuents con las fecultades pam oblgarse en
1érminos del presente contrato de confomnidad con ¢l cardinal 19 parrafo prmer y spgunde de la | ey Federal de Procedintiento Adminstrativo,
acreditanco su porsonalidad jwidca con copla certificuda del Insttunienic Notanal Numero 48,285 de feche veintinueve (29) de 2gosto del
des mil Siscnuave (2018), smtico ante of Lic Ermique Odvila fers Hiuiag de Ia Notaria Piblica Numen 187 do o Ciudod de Mésice, do
conformidad con lo seflalade on of candmal 15 Sltimd plrafo de fa Ley Federa! de Procodinicnty Admmisirativo, spicads de menorz supletona
3 2 Loy de ASqQuisicones, en stenccn 5 su amicuio 11 prener parrafo, misme que no ha sidn modificads o rmvocado’ asi mismo, se realcd of
cntejo ¢ compulsa de i copla cerificada del referido nstrumanta legal can la copla simpie. de conformidad ¢on ol cardmal 15-A fracaon B de
la Lay Federal do Mecodimente Admmmsiative, 1o tual quoedas 3 rosguardo del Dopartamento g Contratos

[L2.3.- RE.C.- Su Regisire Federa de Contribuyentes o8, JTE170823K44.

11.2.4.~ Domicilio.- Solpks como domiclio para oir y 1ot todo lpo-de netdeanonet, ain v las de caracier pamonal ol ubitadoe en Carrada
femondo Montes de Ora, Numero 2, Colenia Santa Tamide Ajueco, Alcrdia do Tialpan, Gludad de Mixicn, Codigo Postal 14710, Tohdonos
S5 70SO 8959 y 55 /000 2262 de confomidad con of articuls 305 del Crdign Fuderal de Procedemientus Civiles Dicha nomatividad &5
aplicads de manera supletona 3 iz ey de Adquiticiones, Amrendamientos y Sarvieios dal Secor Poblico, de conformidad con su adicuio 11
peimeT patEa, S ptrjuivio 2 b ostipulado on lus cnrr!h.xksﬂdc!ﬂeg‘amﬁuw: retaton & doenisho y 35 fraccion 1 de I3 Ley Federal do
Proradamsents Adminintraive on jo aiinaate 2 log notficationes,; asi mismo, serin apicadas de iguat manora damde depossiones apicabies
2 fa Ley do la maivia Siendo supkciuras le tey do b maleria, o Ley Federal de Procedinmento Admmistzativo conteeme 2 lo cunsageada o
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et Titulo Tercero, Capituio Sexto y «f Codigo Federal de Procedimientos Civiles, n su Titulo Séptimo. Capituio Tercors, ambas en fo atingal.
a las Naotificacianes

13.- Da “LAS PARTES™:

1.3.1.- bn la celetvacion del presente contraio no ha exstido vico algunc el consertimienia coma se manificsta en el §ibro Guarto de 1as
Ouligatianes, Primers Parte, Tiiuie Primare. Capinis | de! Codigs Civil Federal en lo atmente 2 vicios del consentrmento

1.3.2.- Aceptan que en cusicuier tiempo |3 Secretadia de o Funciln Piblic, en el siercicio de sus facullades, asi como los Cigangy wilsmes
de control, con motive de las auditosias, visitas o Nspecciones gue plactiquen, podran solicdar mediante oiicio 3 los senvidores nublicns va
las provesdores que participen en ellas todos los datos & informes relacionados con fos actes de que so trate, seialsndo el plazo gue se

ioree para su onttega et cual so detemningad considerando (2 netualeza v la canlwac e fo1as de dicha informacion y documentacian, sin
QuE en ningln 350 pueds sef infatior 3 cince (5] diss naturales. En el supuesto de que 1os servidores pibiices o 105 proveadores consideran
que €] plazo otorgado es insuficiente. podrén soficiiar iz smoliacion del mismo, Sehslande Ias razones que lo wstifiquen. de conformidad can
el articulo 57 de ia Ley de Adguiiciones, Arrendameentos ¥ Serviclos Pablicas y 197 do =i Renlananto

. FUNDAMENTO LEGAL DEL CONTRATO \}\J

111.- € precantz contrate Yene su fundamanta lngal on s ariculas 134 tercer ¥ cueno paraie de e Constilucion Politica de jos Lstados
Unidos Mexicanes. 26, frzcuion . 25 bis fraccion |, 28 fraccion 1, 42, 43 y 48 paraio prmero de ia | ey de Adquisiiones Arendamisntos v
Setvicios del Sector Publice; asi comao los articulos S1 y 82 primer pamafo y 84 de su Reglomento, asi como diversas gisposiciones aplicables
2 la matesiz

IH. CLAUSULAS

PRIMERA.- OBSETO. “LA COMISICN” adguiere ¢ senvicio de implemantacibn, configuracian Y sepsde de solucion de segundad porimetial
que inclya el licenciamiento de software de conformidad a ias especifivaciones descritas en ¢f Anexo Unico gue forma parde integral del
presente coentralo y con lo siguieniy

PARTIDA l U’;’g&%’?‘? | canminap DESCRIPCION DEL SERVICIO BAPORTE
- R { Impiementacion. Configuracion y Supotte de Solucon de Seguridad et ARE
UNICA J SERVICIO i 3 . Perimetral que Incluys of Uicencamiento de Software 3393 <85 98

SR S SUBTOTAL | $385.485.98
LVOA taua dol diecsns pot ciento {16%) | $63,277 76 |
- Total | $452.763.74 |
SEGUNDA.- CONTRAPRESTACION, LA COMNSIONT pagord a “EL PRESTADCR DEL SERVICIOY, cf wnperte total de $458,763.74
(CUATROCIENTOS CINCUENTA ¥ QCHO MIL SETECIENTOS SESENTA Y TRES PESQS 747100 REN}. myismio que ncluye ef diecisdis por
ciento {18%) por concapto del impuesto al Valut Agregado.

L o3 precios son en moneda nacconad! y permanacerdn Hjos durante ka vigeneia del contratn, 3 entera sabisfaccion de “LA COMISION"

TERCERA.- FORWA OE PAGO. “LA COMISICN" no proporcionard anticipe de conformidad con ¢l articulo 13, primes panafo de fa Loy de
Adquisiciones, Arandamizntos y Sorviclos del Secter Publico. BT pago estara suelo sl calendano de nasic autorizade 2 cierwer conjorme al
anunao presupuestal y en lres extubiciones, la pixnera una vez que se concluya con 2 instalacion y confiquracion de 13 solucitn {cincuema
oor diento dal total de! costo del servicio), ia sequnda 2n ef cuano mes de Mg of servicio (venbicines pos cientoe det latat del costo det
sefvicio) y ef teceio y ultimo unz vez que concluyz el servicio (velaticineg per clento del total del costo del senicio) siempre y toandn la
Unidad de Infermaticz haya valideds la memaoria tecnicy y el senvicio <o encucnte estable y en posbididades du coninuer [z adminisiacion
con 2f personal gue sea desgnado para este fin

“£L PRESTADOR DEL SERVICIO™ debera presentar en la Direccion de Recurses Financieros los siguientes documenlos:

° Factura

«  Ofico de cumplanmnto de Uempo y forma, debdamonte firmado por 2 Unidad de Informatica, v en su ¢aso deberz ingicar las
incidencias o descuenios a los que haya lugar

= Copia del contrato debidamente formalwade
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"\‘fp‘ SECHMETANLA BE FOUCACIDe FUBLILA

Las facturas daberdn cumplir con ios reauisitos fiscales netablacides en los adicuios 72 y 22 A del Codigo Fineal de la Federacion yo que os
ohbgacion de tode cuntnbuyente {pemoaa fisica ¢ medl) que cuonte con compmbantes tisioies digdaies (CFDY, enviar al totran
facturacion@ronalitag qob my (2n archives pdi v xmi) de “LA CONGSIGN" I3 ‘artlura slartrinics 5 mae taedar dentro o los e (00) dias
Mssg.gmesawzieu que S8 regine G opGanin ¢ RCuIEsEon ¥ SIULOITIoRaT UNE reiesentacon impans de dichs documento pors
s ramite de pago .

i @ meapcion de factums para sal revislén v pago sa devard a ¢abo en fa Direccitn de Recumos Finandieros conforme a sus politas de
rRVIGION ¥ pago, ubicadi on ol prmer piso de b calte Ralac! Cheds: Nomeio 2. Calonia San Ange), Alcakdia Alvarn Obtegon, Ciuded o Mesico
Codigo Mostal 01000 ) ) K'

Dentto de 'os 20 (veinle) dias nalmraies posternones 3 iz presentacon de @ documentacon mencionada en of (rimer parraio de cota dsusuia.
= efectuara ¢l pago deo la fachis qua ampare 12 prestacion total da servicid v 3 antern aatisfzocon de “LA COMISION" a fraves de
vunsfereacia bancaria, siompre y cucndo ka1 documentaciin so encuentre complata, de k contrariy, se dars aviso a “EL PRESTADOR DEL
SERVICIO" para modificar lo conducante ¥ se ingresa a hamite nuevameanio 2
F'n coasa de procedancia de la panaliracitn determinada en {2 clipsuly décima primen dai presante insiementn fagal de conformidad 2 o
cotipulado on of eardinal 46 fiaaccicn XIX de i 1oy da Adquisiciones Arandamienton y Sotvcios dol Secior Publico of pagn de ld faclia
quiddars condiaonede provotcioaaimenty, 2 peso quu “EL PRESTADOR DEL SERVICIO™ debe oloulunr pin conzenle te ronas
convencionales, de acuerdo a lo establackio an sl amicuin 6 primer pamafo dae I3 Loy d2 Adguiciones, Arrendanientor y Sericies: dol Sector
Publcn y ol aticuio 95 del Reglamento do fa Loy do marras. on 2l entendido de oue sea (wsomdio el contraio, no procedess o cutie de
dichas panalizaciones ni la contabilizacion de las msmas para hacar efectiva la fianza ds cumplimiento

Se 18 notifica a “EL PRESTADOR DEL SFRYICIC” g invorporacon al Mrograma de Cadenan Produciivas, de confomidad con lo siguient
*LA COMISION™ 52 encuettiz incomporady al Programa de Cadenzs Productivas ée Naconad Fnancera, 5. N €, Insttucion ¢e Banta de
Dasarrolic (NAFIN) medianie convenio de incarporscon de lecha cuatro (O4) de mayo de dos mi sigte {2507), pot b cuat *EL PRESTADOR
DEL SERVICIO” podrd reafizar medinnte NAFIN spemcinnes de Factom o Descuenio Flocindnio, nscrbiadoze ¥ sumtondose a 1o
Dispusiciones Genesales de! Programa de Cadenas I'roductivas, y sus Modilicaciones, publicadas en ¢ Do Oficial de la Federooon e sais
{05) de atyrif de dee mil nueve (2009) v of wainticineo (25) do junic ge dos mit dier (2070)

CUARTA.- ADMINISTRACION DEL CONTRATO. Le conformudac cor @l aticdic 24 pentiima paresfo dal Regiaments de 1a 1 ey de
Adyuiziciones. Agendomientes y Seviclos del Sector Publice. of enrzmado de sdminsiiar of contrato sois o Jufe de! Depmomente de
Control de Redes de “LA CORISIONT, ol & Ange! Jonuthun Galias Alquitita

QUINTA.- CESION DE DERECHOS. “LA COMISION" con fundemento en of articule 46, Uiimo pamafo de ia Ley de Adquisiciones
Arrendamientos ¥ Servicios del Sector Publico, proporcianan los datos de idontficacion do “EL PRESTADOR Q&L SERVICIO™, partit que
punda ceder los dufechos de cotno de cuentss pur pagar @ lraves de los iteimedianios financiercs, parmn eparmaciones g | actorsje o
Descuento Electronicn en cadenas productivas, mecaning opasmativa Gue aceptan tactanonte “LAS PARTES"

1 a8 nolickudes te rondn de ool Que presente “EL PRESTADOR DEL SERVICIO™ debara astablecer claramania la cantdad a cader y !
rorbre de la empress bencliciana, dwha soliciiud de coskin doberd sor firmada por el representante o epoderady lpgal Je “EL PRESTADCR
DEL SERVICIO" y &l beneficiano

I'n eano de salicitar ln cancalasion g8 una casion de cobrd, debera ser con 1y acesiacion del beneficiane: st ia sohcitud de canceslacisn de
Lusion Gs sin anuencid del benaficiano, "EL PRESTADOR DEL SERVICIO™ podria dejar oo sor solvenic y iz “LA COMISION” 50 resenia =
nemeho de terminar anhopadamente ¢] contrato

SEXTA-LUGAR. Y PLAZC DEL SERVICIO.
Lugar.- £ servicio debard proporcionane en las mstalacionas; de LA COMISION". ubicadss on

« Calle tarin Luis Guaman, win numeto, Gelona Nueva Fenocarmdera, anepantin de Bar Eslado de Mexico, Codgo Postal
054030 )

Calie Rafael Checa Nomem D Colonia San Angel Alcaldia Alvaro Obiregsn, Ciwiad de Médeo Cadigo Pastal 01000

Avenida Acuaducio, Numero 2, Parque indistial Bemardo Ouintana, Municipio £ Mamuts Cuardtara, Codigo Pestal 76246
Avenida | aa Misiones, Numere 6, Parque Industna Bemarco Quintanz, NMuricipio £l Mamgues, Querciars, Codige Postal 75245

Plazo.- Bl servicio iendra una vigencea ¢l dincinueve [19) deo jumio g dos mil vointe (2020) of treinta v uno (29) do diciembre do dog mil veinte
(Q020)
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“EL PRESTADOR DEL SERVICIO™ acopta que, en caso de incumplmienio con 2 prestacion del cervicio. e obliga a payar la pena
convencionsl pactada an 3 cldumila décima pamena de! prosente mstrumenty iegal y ée conformidad con ¢! articulo 53 prmer pirrafs de 13
Ley de Adguisiclones, Arrendarmontas v Servicios el Sector Publico y 55 primer pérrsia de su Reglamento

L 3% incidenciss justiicwdss por fueea mayor © c2so fordudo, Selersn hacerse dol conocmenta entre “LAS PARTES” mediants esato
diigwdo 3 Ia Dircenidn de Recursos Matenales y Senvicins Ganerales de "LA COMISION™ do conformidad con of articulo $1 lercer patraio de
ni Reglamenta de la | ey de Adquisiionos Arrendamientor y Servikats del Sector Pubiica En caso de cue ef Departamenta de Control de
Redes, durante la vigantia de! presents contrete detects alguna inconsistancit en 2 prastacion del servicio o o 1z calidad de log mismos,
“El PRESTADOR DEL SERVICIO" s oblina 2 efectuar Ins cormecciones cornespondientes, de manera mmediata, hasta cumplic con las
uspetilicaciones salicitadas.

SEPTIHAA.- PUESTOS, BERECHCS Y OSLIGACIONES. “EL PRESTADOR DEL SERVICID™ cuonta con ¢l douumente L i spondmrnts
vigente, expedido pore} Seraicie de Administracién Trivutans (SAT), relatve ¢ Iz cpmion dol cumpirmianto de irs ablnacicnst fiscaics.
contome 3 las reglas 2 1.31, 2139 y 2 1.40 de ia resolutsdn miscelinea fincal para das mil vente (2020} enutida por i Scoretaria de
Hacienda y Crdito Publico, publicada en of Miano Oficial de 13 Federasion ol veintotho (28) de diiernbre du dos mil dierimunye 12019), ue
eonformigan con ¢ articuld 320, del Cedigo Fruus g ja Federpan, del cual presenta copiz 2 “LA CORISION™ al momanto de la adiudication
del presente eontrato.

Cuenta con & Opinidn de Cumplimiento Posiva de sus Obligsciones Focales en Matetia de Sequndad Social vigente expedida por ¢f Insitute
Mewcano de! Seguio Sodal, de cunfermdad s Acverdo ACDU.SATHCT 101214 y su Anexo Unico diizde porol M Consejn Téonics. reiatvo
2 las Reglas para 12 obtencibe de cumpimiento de obligaciones fiscales en matenz co scgundad, pubiicado en el Diarg Ofical de 1z
Fedoracion ¢l dia vointisiete (27) de febrero de dos mil quinee (2015).

Cuwnly von k2 Oginrdn e cumplmiento positiva & obligaaones en maena do aportaciones patronalas ¥ entem  descuentos de conformidad
con el Acuerdo ¢el H Consejo de Admintracién del Instituto del Fanda Nacional de 1z Vivienda para los Trabajodores, publicado on of DO
ef weintiocha (78] da junio de dos mid dGeciaicle 2017, ante ¢ INFONAVIT

OCTAVA- GARANTIAS,

De Cumplimiento. “CL PRESTADOR DEL SERVICIO” guada excnl de presentss Tanaa, do conlermidad con ol articulo 48 ante paniltimo
parralo de f2 Loy de Adquisiciones, Arrendrmiantes y Sarvicios del Seciar Piiblico, en virtud de que ol monto adadicado csts comprendido
dent di 1as operadiones pars 12 suscripaién de contratos en forma directa, con fundamento en el aticulo 42 pimafo primero de la L ey de
marras, aul como (o estadlecdo en fos numerales CT42 1 y CT5 1 da las Politicas Bases y Linmamigntos on mateniz de sdouinicones.
armendamisnios y servicos de YL A COMSION™

De Vicies Ocuitos. - "EL PRESTADOR DEL SERVICIO™ quedard vblisado ante “LA COMISION" 3 fesponder de los defastos ¥ vicioa
oeultvs de los bicney, avi como de cuaiquwyr olra responsabilidad en que hutiaren incurmrido. da conformidad con lo establecido on of cading
52 parrafo sequndo de |9 Ley de Adquisicionas, Armendamicntos y Servicios dol Sector Publice.

NOVENA-WVIGENCIA DEL CONTRATO, “LAS PARTES"™ conviene: en que I wigenoz del pregents contate sent a partirge la formalizacion
demnoywnmammagoméoelrmwmm:vmz una de l2< ciiusulas que en & se confienen 0 Rasta cultninsr con ol

atcicio fiscal vigenta

DECIMA.' MODIRCACIONES. Fl pracents cantralo gurante sy vigenci oo podia medificar de comonnidad con 10 establecido por ol articulo
52 g lg Ley de Adgusiciones, Arendamienios y Sanviclos del Sector Publics y asticusio 81 de su Reglamento

DECIMA PRIMERA - PENALIZACIONSS,

Convencionaics.- “LAS PARTES™ aguertan gee en 2 caso gue "EL PRESTADOR DEL SERVICIC™ incurriera an mara en i entroga de los
Tioros, objets del presente contrafo, espacificaments se detemiinara que o penalizacion serd def unc por Gante {14) sobre el valor de fos
SEMVICIVS TI0 propaicionados oporiunamente por cada dia natural e stvaso sin inciuir ! V- Ay hasta por el veirte por ciento (20%) del monie
rotal dol contrato, penalizacionss que sordn descontadas dol pago corespondiente. de conformidad con lo astipulado en et articulo 96, tercer
parrafo del Reglamento de la Ley de Adquisiciones, Adendam@Enlos y Servicios del Sector Bublico

Especificas.- Patz cady uns de las localidades congidandas

Deserincién del servicio Nivel de seovicio solicitado | Penalizecion

Cazo A
Lontrolde cambies, actualicacien de versiones | Cumpli con e! cien por clanto (100%) da | tne por ciento (10%) de! importe de la
de software Yo harddware instalacidn de | oz camblos solicRados do atuerdo con ol | factwa correspondiente al pago on' o

parchas wo hotfix, mantenrmenio a todos los | programa de trabajo establecido penado
&
b

1

tomponentes que foman padte del servicio
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Caso &2 f ==
Cambios de fipa administrstye 2 lor |
componetes du lot soMvicinsg de sesutidad
(zgregar. elsninat, moaificar obielos, reglas Yo
SEMICIOS WO curiquier requentsento que bona
“LACOMISION" —
Caso C

Sustitucidn de cualqeien de los componantes |

Uno por clent (120 del mpone do 1o
Apliear en un mximo de ey (03) buras: | facture corespondicnte @ page en &
malurales a paric de que e le netifique 3 | penodn, por eada valntizuatro (24) horas
"Fl. PRESTAROR DEL SERVICIO" raturales de olrgse con fa aplicacion due
lus cambios solictados

Parg gl caso de Frewal el eauipo que Siis | Tres pot cinnto (3%) del impotts de a
o0 debe sustituir en un lapao no mayor a | facteea conespondiente ot pago an ¢

- e

“que iome parte del seviows, un (01} diz natural | periodn
Cano D l Faliogin el cien por cemto (SO0 de los
F niregs de Roportes-Lumregables epordes baje demands que sohcde “LA (

COMISION™ do  aumdo o s | Use por cuenis (126 del snpone de &
necusidades del sorvidio, rospitanda € | factura coraspondients 3l pago oa ol
tiompo ectablacide. a5 como  lus | pesiedo

eniregabics eslablecios en ol Anexo
Unice

|
|
|

DECHIA SECUNDA - SANCIONES Y RESTRICGIONES.

Sanciones.- “LA COMISION" nolificara 2 iz Secretaria de 12 | uncion Prblica dal incomplimianto descrto an ol articulo 59, 3si como log
supuestos oormgrodos ©n ¢l cardingl 80 de la fraccion | ka VI de la Ley do Avqueimones, Arendamentos y Senvicios del Sactor Publicn
gantro de jos quinca {15) dias naturales siguivntes a ks feths en gue se lenga conopminnte da algimz infraccion  remitinnds b documentacion
compmobarona oo 10 hoeches presurmiblomenic consltutivos 6o 13 miracciia de confomidad Lon e cardinal 80 petultlans panaio oo 1s Ley do
MBTAs, pars que se aphguen i3S santosnes establacidss 2 TL PRESTADOR DEL SERVICIO™ gue s uhiqur on alqung da los supuent
mencierados de conformidad con ¢! Titule Quinto, Do 55 infiacciones v Sanciunes, Capilan Unico de su Reglamento

Restricciones.- “LA COMISION™ so abslend:a de bl proposicicnes o adjudicar contrate alsune de conformidad con ins supiesios on o]

arlicuio 50 de fa Loy do Adquisiciones Arundamionion y Sonaties do! Settor Publivg

Flplaze durants at qua no s& podran recihir propuastas de “EL PRESTADOR DEL SFRVICIO" o formalizar continton con [as porsonas fioea,
0 morales @ QUICHes 50 les haya rescrdido adminisliavamente mas g un (01) contrato formalizado dentro del pso de dos (07) anras
calentario, cantados 3 paitir de la notficacidn de 13 plimerna rescision, i eual no podra ser siipenior a dos (02) afos calondarnio contadaos 5
atir de f2 pamer cuseislon del segundo condralo, do confummidad con ol wrticilo 50 lracdan (H ge [a L ey te Adquisiciones, Arrendamientos v
Sanacios del Sector Publico

DECIIA TERCERA.- RESCISION ADRENISTRATIVA. Con apege 2l adiculs 54 de iey de Adquisiciones, Arrondamientos ¥ Saqviclus del
Sector Publice, 88 partafo primen y sogundo y 89 dot Regianeato de ta Loy do muanas, LA COMISION™ podid ieucnde cdminstiativamente
vl cortrato sm Qque pot llo WA en respensabibtiuy, €0 105 SIWIETIHES CIS0% GUE W eNUMerEn 48 manera enuncistiva, mas no imimathes

@) Cuando subroyue el presente comrzto

b) Cuando imcumpla cuainierns de laz condicones contraidas en el prasent contrzio

o) Potsuspension mjustdficada de la prestacion dol servicio

4} Por presentar informacion spocriia

2} Cudande incumpla con fa abfigacion de praviar of servicio on of plezo establecido en ¢l conlrate, sin penuicio e o dispuasta an s
articuloz 53 de I3 1 ey de Adgquistoones Arendsmisnios y Seracios del Sector Pibica y 85 sagundo prrafa da su Regiamentn

) En.general cualquice incumpimiento de s obligaciones dervadas dol presonic contrato o cualguierk gue se esteblercs come
causal de rescaen 2n [ Ley da Adoummoones. Anendamanics y Satvicios del Seclor Pudlice v ef Reglamento ¢e I3 { ey de manras

DECIMA CUARTA.- 1ERMIRACION ANIICIPADA. “LA COMISICR™ podra dat pot terrunudG & contralo en forma anlicipada. cuzndo
concurran razones de inlerés general, o bien, cuands poi Causss justificacas se extingz 13 neceskiad de raguenr los senicias anginalmentn
contratados on ecle tupiesto LA CORMISION™ pagard 2 “EL PRESTADOR DEL SERVICIO” los gasios no recuperebies cn que haya
Ingurnide. siempre que é8l0s sean razonabies, esten debidaments comprobadas y se relacionan diceciamenta con al presante contrato, a fin
e dar complimiento a o dispuesto en o5 articoles 134 parrafo tecno y ruarto da 1 Constitucion Politica de los Eatadus Unedos Mexcanns, do
conformigad con ef cardinal 54 Bis de ia Ley de Adgquiiciones, Arrendamienton y Sevicios del Saector Pabiine, 102 primero v segunada parrafo
v fraccidn 1 det referide cordinal dot Reglamanto y 14 fraccidn X det Presupucsio de Egrisos de fa Federacian perd ef ejercion Gscal des mil
vunte {2020)

DECIIA QUINTA, SUSPENSION DE LOS SERVICIOS. “L A CORISION™ podni suspendes la prestzodn del wervicio, de contotmdad con
ol articaio 55 B de Ia Loy de Adquisicones, Arpndamenios y Senacns Sl Sachor Pudkeo y 102, fraccidn I de st Renlamsnto

—
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DECIMA SEXTA.~ Parz lodo o no estableciio on el presenie contrato sera requlade da conformidad con 1o estipuiado on (8 converataria, de
1a Adjudicacion Directa Nadional Presencial Nomero AG-028 2020

DECIMA SEPTIIA - RELACIONES LABORALES, “EL PRESTADOR DEL SERVICIO" coma pardn del peisonal que ocupe con mativo de
I prestadon del Sonacio. comaene CYpIoSamente o que &3 IInico responsabie de las obligeciones aboiaies y de seguudad scuml gue suon
de las relaviones exstentos con su personal, tales coma saianes. ndemnizacionss y nesgos profesionsles o de cualquier atra obligscion o
por la adquisicién que denve de las ctades actividades segdn sea ol caso, y ambidn scid o unico resgonsable do fas obligaciones defnvadas
de las disposiciones legales y demas ordenamientos en mateda de tiabaje y seguridad souial, siznde enuaciativas. mas no imitativas

Consectentemente en NINGUn caso ¥ par mngun concopto podrd considerarse 2 "LA CORISION" como patiin direcio o sustituto del personal
o "El. PRESTADOR DEL SERVICIOY, por lo que éste ssuma cualquier tipe de responsabilidad que can motiva de la prestacion dal seivicio,
objelo de este contrate, pudicra defvarse de su relacien keoois! con of personal que los zecula, relevande de 100a respunsabilidad b
patranal 2 VLA COMISION®, an tal vinud “EL PRESTADOR DEL SERVICIO" se hace tasponsabie de tadas s reciamadiones indviduales
O COICCIvGS QUE puT culguier saxdn plodan prasentar sus Sebyjadores, ase como s cancones gue pudieran mpenomles os autondades
administrativas o judiciales dol wabajo, sacando @ “LA COMASION" en paz y 3 saivo fiende 2 (oda eciamanin, demands kigio o sancion
que st personal o nuaiquier awoidad protendiose fincar o entablar oo sy peguico G constoudRGia ée la citada reistion kibard

DECIVA OCTAVA - CONFIDENCIALIDAD. “EL PRESTADOR DEL SERVICIQ" se abstendri de divilagar por medio de publicaciones
conferencias, informes & cualquicr otra forma, elementos, informativos que haye oblenido © que sean wsuiadd e sy 1clagion o “LA
cOMISION" de conformidad oon 1s Lay Fadsral de Transparencia y Acceso 3 la Informacion Piblicz su Reglaments, ia | ey General de
Trapsparencia ¥ Acceso o ko Information Pullicn y demas disposiciones aphcabits o e matens.

DECIMA NOVENA.- CONTRAVENCION. “LAS PARTES” convienan en que of embarge da criditos, suspension de 5agos. quicbra o huclga
no ez 3 “EL PRESTADOR DEL SERVICIO™ del curtpliniontz de sus ebligaciones con "LA CORISION”

VIGESIZA.- COMCILIACION. £n tase de desavemziuids enlie "LAS PARIES” denvades do! cumplmiznte del preseste confrate, estas
podran iniciar & proredimiento da concitiacitn prewsto en 8l Tituwio Sextn Capitile Sequnds en to stinenle af Pracadimianto de Conciinaion
del Reglamento de ta Ley de Adguisonss, Arrendamivintos y Senicios del Sector Publice.

VIGESIVA PREAERA - LEGISLACION APLICABLE. Tudo lo nu expresamente estipulado n wst: contialo sera reguledy supletonaments,
par el Cadigo Civil § edaral, (3 Ley Federat de Procadimienic Administiativa y &l Codiqe Maderal de Procedimientos Civiles de conformidad
con ol cardingl 11 de i Loy de Adauisivionod Arrendemviontos y Sonvicios det Sector Pabice. asi conio 103 ordenamierios que por rezon de
Ia matera e sean aplicables.

VIGESIMA SEGUNDA.- JURISDICCION. Pars Iz interpratacidn y cumpintenio del presente contizto, "LAS PARTES" se someten a
jurisgiccion de los Trbunzies Federales da la Ciidad de México y renuncian al fuero que por ra7én de domiciio presente o future les pudierd
corresponder.

1 presente convato se celebra y finna en s tantes, oa (2 Ciudad de Guico, ol dia deciochn (18) de junio de des mil vemnle (Z020).

POR “LA COMISICN" © ) POR “EL PRESTADOR DEL SERVICIO”
EL APODERADD LEGAY -~ LA ADMIRISTRADORA
G
-/ ".
- ;’;1-',(’
o _’4‘.‘ ‘
& A .
LIC, MANUEL AL EJANDRC PEDROZA GARCIA 110, WENDY FABIOLA RAMIREZ GARCIA
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ANEXQ UNICO

Descripeion del servicio:

Senvido de implementacian, configutation y saporte do solucion de segunitad penmelial que incluya e leencemienie de sotiware

1. Dbjetiva:

.1 implementar 3 (2 “LA COMISICN™ de un senvicio ntegrai de seguridad perimetral (firewall) sara garantizar Ia proteccion de sus datos

n

&

servidores, equipos de rzbajo. informacion y otres recurses leenuiGgices gue dispene, prategigndolos ce jos resges v amenazas a que
estan expuestos por ataques wxiemnos o intentos de intrusién no awtonzados, para soperiar la opecacion de las oficinas de “LA
COMISION" ubicadas en cudiro (04) diferentes puntos fisicos conectados a tavis de la Red MPLS y senacios dedicades de intenet.
asi mesmo, la proleccion de usuarios con conexorn de ntermot y 2 picteccidn de conexiones no deseadas a sandderas con i3S
earacraricticas minimas da fitrado de contenidn, contencidn de amensras (IPS). cantrol de aplicamones, manejo de ab, adminctracion
de VPN para cliertes. admmesttacion do puedos Geecon de VLAN y rpodes =

Alcance.

24 Flsewicio debers inciuic al menos of licenaamiento para las médulos corespendmnions o antivirus, IPS. politeas BOS, politcas Snitl

web Fitening, ematl Filtenng v conirel de aplicaciones como por gomplo Im y p2p. VPN, eguipas mformddtices  de sequiidad miomiitics
v de telecomunicacionas que caguiera para la prestacian del senvicio en conjunta won los mdduios de la eplicocion de software qut
proponga, incuyends de mancra onunciativi mas no intitativa lo necesario para 1z medicion v pruebas, ast comoe cuslquier ol recurse
inciuidos enlaces da islecomunicacionss que identifique como recasanios en k3 prapuests de solucibn qua proponga Tl sendcic tambidn
dobera incluir 1 transferencia de canpamieste/onironamiente pam tren 103) funcanarnios que designe LA COMISION™

2.2 Todas las cspocificaciones Wenias y carsttaristices Wenlcas sehctadas deboran niggrerse Ce acuerdo a fes necesidatdes de “LA

COMISION" v no causars costo sdicional su mplementacian, actualizadan o cualguier cambio soficitado dentro ge ta vigencia dot
contiale

23 Fihardware necesano para el servicio deberd infeqrar iodos fos médules ¢ en Sy ca%o cusluier oo hardware adicional deberd estal

meluido en el costo del senvicio

24 “LA COMISION® cuenta con cuatro mslaiaciones fisicas que Henen que tonnr L:n sonvicio de saguridad perimatal do acuorio S

diagrama de Red ciguionte en donde las imistiones fisicas soa Son Angel, Toguesquinahueae, Guerdtaio y Almacen de Queretarn

241 SanAnae! Rafael Chaca, Numaro 2, Colonia San Angel, Alcaldia Alvaro Ooregon. Ciudad de Moxice, Codigo Postal 07000

242 leguesqumahuac Martin Lus Guemién s/, Colonia Nueva Ferrcearnlers, Tiainepantia de Baz, Ustado de Méxicn, Cedigo Posial
54030

243  Queidtars. Avenida Avueducto, Numern 2, Paque Indusinial Bernarde Quinlzna, ElMarguss, Guerstaro, Cidige Postal T6246

244 Almnacen Queritara Avenida De las Misiones, Rilmero 6, Parqua industrial Bernarde Quintana, £1 Matqués, Quortiaro, Codigo

Posial 75248 lla salida @ intemnct deberd ser por i sitio Querélars).
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2.5 |a sequridad penmetrsl feaord que operar con tres (03) puedss d8 enlzce principsdlan un (01) enlben dedicadn, dan (02) erilaces
auimetnicos, lenendo on ceenta un balanceador do ancho de Landa entee los freg (0%) cnlees, 251 mgnw enes L capacdad do
2xpansidn s en 2igun momento 5¢ fequiee

3. Regueonimionios!

3.1 “EL PRESTADOR DFL SERVICIDO" debera considarat 106 Siauheiivy speeius exnt indudos on el suivicio pata que esle curmpla con
lae necesxiadas de la instiucion

3

312
3.13
314

315

316
317
313
3te
3.1.1¢C

3111

3112

3143

Deherd oner In caracteristica de redundancia an ins medios de comunicadidn oxtomas para an caso falla, oxista slempre un
canung 3o para loner sceesa g seaitio de Internet 0 2 ke servicios mlemos tles como el cones elecironico, pars lo cua
deberd cansiderar tecncinging como VilN g

Fittrado de contono £on proposios Se sumentar fs productividad de s empliades dc LA COMSION™ bloquuindo suuel
contenido no releronadao con s5us actrcales diatas

Ingenieita de disetic para onti¢gar una solsion que cumpla con las domandas du anchio de banda y tienpo de wapucsta de as
aplicaciones domesiicas ¢a Ins usuanos izl came SAP, Comran | lectronien, #ie Ast camst Iambidn da 13 navegacon en A VWS

Asignacitn de privilegios por usuamio © Grepas Se ususros en funcian de jas categurias deleminadas poi “LA COMISION™ para
€ 30ces0 ¢ aphcacionss ¥ contenido on W WER

Considenar una solcicn de sagundad o siquinme genemaadn que teniga ComumEanion con sipunos otros siemertos e wequridad
Wugtoznz cle ) de i@ misma anquitocing par mastener un RLhuenmia CEGE Ve Mus Lomplels qui aseguce ia opecnn de”LA
CO! j

Que incluya todss s sctuatizaciones de software del sistema operativo que ovite @ tencr vulnergbifdades que pucdan sor
apiovechadat por atacantes infernos ¢ wdemos

Que incluya todos los servicios de sequridad tales como 3coeso 2 1a base de datos de fmnas, servicios de Protecciin Avanzasa
contra Amenszas ATP. Sangbax, eic

Soporta del fabricante TX?4 para atencidn de prodfemas con & infrasstructurs e *LA CORMISION™ que estén afecando do manesa
SeVELS SU opLracion o Para L atencion de uigdn requonmicnto especiat do “LA COMISTON",

Accesn a funcionalidades avanzadas tales como VPN para of accesa 2 b INTRANET/EXTRANET de proveetdoms o usuanos
remolos du tndas tas colegorias

integracidn con ol Direciono Active de ia Instilucion para adminixtrar ia avientficacitn de los sauanos, 25 como 4 aplicacién de
las politicas del usa de Internct y apicaciones .

La tecnologia emplisada en k soluocn de seguiidad parz “LA COMISION™ debora ser de siquiente gencraada, lo cesl signfies
gue tendid a jiosiidad do datence staquas de nucyvs senercidn toles como minsosnrarc andvare v de aquelios pasados que
puedan sutgie en un brote

Notificacidn de eventas ds falls © de sequridat de alia importancia madante tongo clecianmee que aiecten ' operacshn gul

sisterna pars slerker e miomnar a los administiedones de “LA SCOMISION" de 'os datsites del madante de manerz automatics

El senvicio de sequridad delerd ser un enfranable que conste de equipos on combe con setvitlos de mstalacion. confiquraciin

pucsta on marcha, 3l come de sovicies doe soporie duranie [ duraciin del contratn. Servicly Mulbfunconal de Segundad
Perimeiral

3.2 Semvicios de implemantacion ¥ manfemmienta

321

322

3.23

2112

530000, oL 5
S IVID TLCHNOLOGITS, % A © 7 b}

Eete senvicio dehant enfocarse en fa conetrucedn de una configuracian basia sersanatizadn para “LA COMISION® on foy

equipes N(:FW {Nexi Generation Firewal) y on fa instreccion de us admmistiadores de LA COMISION" para asogura: una
on producciin c4Rosa

Un consulier de Sennsos Procsmnaies Sabisars oa 303 sdmmstratores ¢ “LA COMISIOR™ pore mostear cules son gy

mejnres pricticas de instalacifn, configiacitn y manizoimiento continua da S solecan 2 sequrikiad ofertada

La eatroga de este sendtio inciuyn la instalacion y configuracion de tres equipos NGHW usando oo mojores practicas establocsdas

por el fabticante Loz antragabies incluyen

3.2.3.1 L canbgueracion de los paramelos oo las imarfaces LANANAN.

3.2.3.2 Enrutamiento estStico para I3 comunikacién hada 2 rod LAN

3.2.3.3 Exeblecer Iz comunicacon hacs of amisents de! Direciono Active do “LA COMISION™.
3.2.34 |acrezcidn/aplicacion de perfiies de filtraco da cantenido WER

3.2.3.5 La creacién/aplicacion de peres de fiitrado de apficuciones

3.2.3.6 1 a creacion de politicas de NAT

3.2.3.7 Publicocion di servicias WEE o ot

2.2.3.8 Construccisnds VPN 's

3.2.3 ¢ implemeniaGdn do politicas de fipwall

322 ageanende VIAN 2
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3.3 Dumante la duracion el senncto ef Consulior de Servicios Profesionales de “EL PRESTADOR DEL SERVICIO"” mostard al pessonsi ac
“LA COMISION" las mejores practicas pars la configuracion. asministaiion y diegnostice basico de ios equipes NGEW

2.4 Una vez finslizeda la contiguracion el Consultor de Sesvicios Profesionalas de "E1 PRESTADOR DEL SERVICIO™ trabajarg cob lou
encamodas de 1A COMISION™ para validar la funcicnalidad de los siguienies enlregables.

L
341  Reusién basics ge iz configuracion de red excstents
342 cuﬁyzmcm bésca y avansada dol NGRW
343 Servicios de Autentificacon/Admmistracidn VWER
344 Configuracion de o Protection Wel
3.4.5 Adminisitecion de las majores practicas

2.5 “ELPRESTADOR DEL SERVICIC" duburi Lonsiderat que los equipes que confarmaa 1a solueidn de enguddad parmotral connton con
Ia6 siguientes caracteristicas y especificaciones minimas
3.5.1 Camcterisiicas de Administracian Genaeml
v\\

3.5.1.1  Interinz de adminsiracion de usyario optimizada \

3.8.1.2 Navégacon 3 cualquies menu medianta tres ' click”

3.5.1.3 Sistema con men de decumentacion automatica \})

3518 Heramentas de diagnoshico svanzadas en ia mterfar ardfica dol uspario tales como Packer Captura

3.5.1.5 Ak: deponibiidad (HA) que coponie dos dEposiines on MOdo 20iny actvo o active pesivo

3.5.1.8 Accest completo 2 1a intarfar de iz linea do comandos (CLI) desda & intesfar oo3bca (GLID

3.514.7 Administracion bassia &n moles

3.5.1.8 Nolficacion sutomatea do actualeationes de fimmavate con procesoes de adtaalizacion automatizaton y simples, as.
coeno facilidades de restauracion

3.51.9 Deinicion de objates del slatema que sean ceulilizables para redes, satvicios, host, peticdos ge lempo, usuanos v
arupos, cliemss y senadores,

3.51.10 Ponal de autosenacio para usuarios

3.5.1.11 Rastreo de cambios de configuracion

3.5.1.12 Control de Acceso Fioxiblo dr los diopositivos para senvicios usando 2ones.

3.5.1.13 Opciones de Notificacion mediante coreo electrénios o traps de SNMP

2.51.18 Hoports de SNMP y Netfiow

3.5.1.15 Soporte ¢c Adminisiracion Centiaizado medante Nube o Consols an las instalaciones

3.5.1.16 Respaido y Sastaumuion de configuracionss locamente vis FTP ¢ email nor demands de mantia dang semanat o
menzual

3.5.1.17 APl para miogracion con Cquipos de lercencs

35.1.18 Opcion pama 320050 remolo por paste dof lahocante o L3S0 de alguns 1aits meyom

3.5.1.18 Adminstracion del licenciarmiento de las equipos Leando i nube

3.5.2 Monggo de lrafico base y cuotas

3,5.21 linitacdn de tréfica basado en usuario o redes (oS},

3,522 Opciones de fimitac:on do trifico mejoracas para WEE y Aphtaciones

3,622 Establecwniento de cantidedes de trafico de baiadarsubida o tafico otal basads en usuanios
3524 Optimizacion del iempo real para aplicaciones tales como Vol

3.53 Seguridad

3531 Instalacsn smpic Hpo piug-and- play de AF® gc lz mema mtce que o Srewall petimatral

3.53.2 Manoreo y Admenisttacion Central de fodos los AP s y cientes inalimbricos tales como teléfonas nteigentes, tabicios
cle, 2 ravis datl condralpdor inalimbrico que conticne ol Firewall Purrncial

35.3.3 Bridge de! AP hacia LAN, VLAN o haca unz Zonz separada con opaidn de sislamiento de cientes

3.5.3.4 Sepone de varios SSIN por radio incluyende S5ID ocultns

3.5.3.5 Uidrado de segundad WEP, WHA, WPPAZ.

3536 Soporte parz 302 11X (Autentizacion por Medio de un servidor RADIUS)

3.5.37 Soportede 802.11r

3538 Sopone de Hotspot para vouchers de clientes. contrasafias dal did o para aceptar términes y conditiones

3,8.39 Acvceso ainternct inalomboeo parz invitados con opciones de portal cautvn

3.6.3.10 Acgeso nalimbrico a 1o rad con banse en haranos

5100002113 B
D TECKUOLOGIFS, S A S. &



Lol

r i

LLCAZTATIA DE LOULATION MUBLILA

- -

%3, EDUCACION | - -

3.5.211 Repeudor mafembico v edes en mode mads parg proposios de puente con cartes AP que soporen esta funcion v

que debe ser del memo fabricants

3.5.3.12 Seiecadn de canasl sutomdtico y oplimizanion on Sackgiound
2.5.3.13 Soporte de accesa al firevwall usando protocoic segure HITTPS
3.5.3.14 Detarcion de AP No deseadas

3.5.4 Autanbeacinn

3.5.4.7
3.54.2
3543
2544
3545
3.5.45
3547
3543

Avtenticaeion PROXY transpaenie usancso N MLKerberos o sulenhczcion de cliente

Autenticacidn por medio de- Directacio Adtivo, eliractory, RADIUS LDAR ¥ TACACS+

Agentos de Autenticesion de Sefvdores para S80 de Direcieno Active, STAS, SATL

Agenies de Astenticacion de Cliente pora YWindows, MAC G5 Xy inuxde 372/64 bits

Cenficados de Awtenticacian paRa K08 y Android,

Single sing-on paid. Dirscdiono Actvo, eDirectory S

Senicios de Autenticacion para OPSec, 1 2TP, PRTR GGt \\)
Web Service pata i adrmiusiracian y configuracien

3.5.5 Portal de avlosernvicius pada el usuans,

2.5.5.4
3.5.5.2

358583
3554
2555
3.55.6

Descarga de los clientes de awenticacion

gﬁi&a;ga do chontes & aceeso remoto para SSL par Winkdows v archivos de configuracion para olres Siotesnias
sralivos.

Infarmacidn de acceso para et Hetspot,

Carmbio de vseane y conlrasena

Visuzlzzcidon del uso personal de Infernet

Mensajes de gocesn o fa cuarentona

35.6 Upciones &isigas de VPN

3.5.8.1

3.5.8.2
3583

3584

VPN She-To- Site de tpo. SSL, iIPSee cou algottnrrs de 256 na ALSD S5 PSS REA cendicados X 508, v pre-shared
kay

VPN Upo L2TP y PP Tp

Access remete VPN madiante 550 v PSec soportands cliemes de dspesitives moviles como 12 hong, Wad, Coco v
Andiog.

Clhienle 551 para Wingaws v configuracion mediarie e portal del venyano

3.5.7 Clientes de IPSEC

3574
3572
3573

3574
3515
2578

Splittuanaling inteligemes para enndamiento eptima del trifico

Autenticacion usando, Pre-Shared Key (PEK), PAE (A 30Y), Smarncards, Token v XAUTH

Cifado AES (17811621258), DTS ADFS (112/169). Slonfish RSA (hasia 20438 5its), U grupos 1215114, MD% y SHA
25612341512,

Scporie de NAT {ransversal

Monitoroo do clientes para Una rvisidn grafica de tos culados oL conexion

Soporie de varies lenguaies aleman, inglés y frances

3,5.8 Proteccion con SANDBOA.

35841
3582
3.5.83
2584
2.58.5
3588
5.58.7
3588
25388

358130

L100002153

/}vm!tcmmbm&s. 5AS

Inspeccion de amhvos ejecitabies v documantos que tengan conlenido gjccuiabia
Aschivos cieculabiles de Windows incluyends exe. .com y dil,

Deoumentos de Word que incluyan archivos con extension doe, docx, doem ¥ rit
Documentos de POF

Aschivos que contengza cuaiquier Eps de srehivos mendanadas en ésta saccion
Archivos ZI12, BZIP, GZI2, RAR, TAR, LHALZH. y Mecrosolt Cabinet

Soporte e mas de vemia (20) bpo €& atchives

Analicis de compartamiento de maiware dinfmica cornende archiies en amdinntes reaas
Reporte Profundo do aickivos maliciesas.

Tiemao promesdio de analicis manor 3 cignto veinle (120) segundas
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2.5.8.91 Opciones Flexibles para politicas de usvano ¥ grupos de acuerdo al tipo de archivo: extiusiones v acciones sobre of
andtisic

25812 Momendra al rangamvane ¥ mahvzie de robe de dates desconoaids fuets de 12 red

3.5.8,13 Usard una ternakenia de sandhox en i3 nube de tiguento coneracon pare detertor, bloquear v esponder wontta
Amomaras Avanzodas Persisients y amenazas cu diy ceto.

3.5.8.14 Detectars ransomeware y smenazas desconocidas que estén espacifinaments dwanodon pars evadin dispoaiiives G
nmandbox de primera qoneracan

3.5.8.15 bl Sandox iendrl una emulacion para propercionar una visibiidad elevads aars detectar comportamienton de malwans
descanocida v de ataques maliciosos

3.5.8.15 Tendra una respucsta rapics para amonazss 2vanmxdas splicsndo un 2ndisis simple pars dataminar iz violacion on a

) base de datos G Incidentss ceatrales

35317 Realwe pre-ilede de imafico de maners easa de ol foma que 2oln oS archives maliciosos serdn anviados al
Sandbox paca asequrar ¢na minima lataacia e mpacto an 2 wsusin fimal

3.5.9 Prevencion de intruses.

3.521 Mateor para inspeccidn profonds de pagquetes da alto desompeso para (PS do Siguicnte QUNeIacion

3.55.2 Mics de Famas

3.583 Soporte pars Fimas de IPS personpleadas

3524 Impiementaton Hoembie ce polititas de 1°S como pare de una polifita de reg o usuare on unT complets
personaioacion piarm ei obelo

3.5.1C Proteccion svansada canta Rmenacas

3.5.30.1 Deteccion y doquen de ir3ficn 6 rod que imeme contaetar Senvidores conwnond and control Leando mulicapys de NS,
ARC y Frewall

3.5.10.2 ldentificacion instantanes de Fnd Point comprometidos tales como Monl, tsuancs, procmos, contee de incidentes y
bempo que ha levwdo comprometigo,

3.510.3 Poltices que puedan limitar el acceso 2 los recursos do la rad

35104 Complciomente anky aquelios Solemus comgpromutidos hastz Que sean hmpiados

3511 VPN sinclionto
3.511.1 Ponal con auto safvicio para conexlanes encriptadas HTMLS can soporte pare RDF, hitp, H1 1PS, SSH. Tuinet, y VNG
3512 Prolectidn WFR

3.5.12.1 Proxy completaments trorspdrento para anfi-mateare y [rado ge confemdo WEB
3.5.122 Proleccion Avaizada confre Amenaras mejorada

3.512.3 Base de Datos du Filirado de URL con millones de skivs que aarquen B2 categordias y con ol soperte del fabricants

3.5.12.4 Puolilicas para Cuolas para S2mpe de AIVRaISion pot Usuano o grupo

35,125 lecaneo de Malware Bloques de todas 1as firmas de virus, web maleare. troyanos, y Spyware o0 hitg y H11PS, F 1§
¥ contes eleconico WEE

3.5126 Pugleccion avanzada de malvza WIS baando amulacitn de JavaSonp!

3527 Proteocin con wivo en tompo real usando &2 notre parn i busquedz de las ulbtimas amenacan

3.5.12.3 Melar secundario de deteccion de makware mdependiente pan: caniar can un doble ascanan

35129 Focanco on modo bhateh

3.5.12.10Preteccion contta Pharming.

3.5.12.11Escanee HTTP y HTTPS y cumplimionto on cuglquior polfc du red o usuena con reglas campletameate
Personalizates y txeepelones,

3.3.12.120a%eccion ¥ cumplimiento de palitas &n 1os tunalss con pratocolo SSL

3.51213ValEaaon de Conificodos

3.5.12.14Alte desempeno cuando se Y2ve 3 cabo iz funcida da quardado de comonida WER

3.5,12 1&6Fiitrado por ipo de archivo usado mime type, extension, Upos do conlonide activo talss vomo ActiveX. applets, coockies,
olc

351248 Cumplimicnto pata YouTude oscoly

5100002112 :\?
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3513 Protecoion do apistioncs y condtol

3.5.13.1 Control de Aplicavionos Mlejorado con firnas y patrones de capa 7 pard mies de aphtacion:s

3.5.12.2 Deswgbrmmenic y control de apps

3.5413.3 Control de Aplicaciones basago en cateqoriss, carackenstinas, consena di aacho o banda y srestucvadad. teenaiogho
y mvel de nesgo

3.5.13.4 Aplicacion da regins par usuario o red

3.5.43.5 Cumpimnto de poliicas de contryl de aplicaciones Por ustans o red

2.543.6 QoS corcategorn WE B o aplicacén para imitar o garantizar [y carga/descanma o la prioridad del iodo ef trafico o 2 nivel
gde la velucidad on tuey de bps

3.5,14 Proleccion aphcacion WEB

351444 Revame Proxy

35442  wolor relozado URL won enlace piofundo y pravencion de ditectono tanuversal
35143 Notorraforzado do forma

35,584  Prosecoion SO Injection

351445 Proteccion contm sonpte

2.5.13.6 Dobic molor do intivirus \
35447 Fuma de Cooides ran Snnas digisles

3.5.148 Ennutcmienio con bage on wiss

3.5.148  Scpore de protocolo Outluok anywhere \N
2.5.1424C Autenticacion rde Raversa para sesvidores de accesa basados en forma o autenticsodn basica

351411 Absteccion de gurvidor virtual y foke

354412 Balnceador intagrado de carga pars distrinuir conexiones a ravis de miltipies ISP,

3.514 33 Solto de revisiones individuales en forma cranular tal y como e requieta

3.5.14%4 Coincidencia de peticiones desde redes o hacia URL s especificar

3.51415 Soporte de gperadoros 16givos andior,

3.5.14.46 Asmtencia pars determina: bz compalibiidad con diversas configuraciones & impiamantaciones estbndar:
3514447 Opciones para cambiar los pardmetros de desempedio de! fircwall cuando se usan apliceciones WEE.
3.5.4438  Upcienes para el limite dol tameno del escance.

351418 Rangoes de IP por goupes e indwviduzies Pemitdes/Sioquesdos

351428 Soports do comodines en 12 definitn do wias pom seividens

3.5.1€21 Agregacian awomatica de un prefio o sufijp para levar 2 cabo 3 autenticacicn

3.515 Regisiro ¢ repories

35454 Ciemos de mpanes inclsidos en ios equipas con ppciones 60 Teponies perconafizados Wies Como. 3o, seyuncad
cocente 4o ANENEILsS POl usuane, apiceciones de resgo, aplwumbioqm:aizs moiores S2 Susgueda, cerndoren
web FTP. IPS ATPR, Inalambdeics, VON, Cumpitmiznio de HlPM 3 PA SOX, FiSida. PGE HERC CiP w3, CIPA

3.5.15.2 Montoreo de aividad on tiompo real pas salud dol SiSlma, USuunDs vIVeS, Coneones HSes. usuanios remsies,
conexiones yivae, clientes inalsmbricos, cuarentena y ataquas oS

2.5.15.3 Cakendanzacion de teporte houa muitiples (Cpustonos pot grep de repanes con opcienes e frecuencia flestile

3.5.15.2 Fxpode de raportes en HIML PDE y Exceal

3.5.15.5 Scparadotes de Ropente por grupos especificades

3.5.15.6 Visar de eventos completo con retaneion personalizada por Lateqona

3,516  Firewall, nesworkng aod routing.

35464  Staleful Firewall can insparcion de paguetes profunda

3.5.46.2 (Cptmizocidn de Paguetes mediante camino r&pido

351463 Palitices bazadas en red, horano, grupe ¢ ysuans

35164 Cumpimionio de politicas por zones; redes, o per lipo de sorvicio

3.5.16.5 Sooodde ¢e ronas sislzdas y paliticas basadas en Jonas

351685 <Zonas por Defocto para LAN, WAN, DRZ, LOCAL, VPN y WIF|

25167 Zonas Persoraizadas onfa LAN o DME

351465 Politicas de NAT pienanairadas con enmascaramianta 1P

25455 roteccion de inundacdn para DoS, GDoS y biogueo te eaaned de puenty:
351510 Bioqueo da paises mediante el use de gec-iP
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3514641 Fontamiento de fipo Teticn, Multicast (PRASM), v dindmicn (RIP. BGP OSPF)

3.5.16.12  Seposte de Comunicacon entre Proxy

3.516.13 Proincole de Emrutamionio Ingepenadionte par Muiticast con HGMP snooping

3.5.16,14 Puontzo con soporte de 510 y envio de broadeast ARP
3.3.16.15 Scporne de DCHP pam VLAN y fagaing
2.5136.18 Soporte de Maltpies Peentos.

3.5.16.17 Balanceo e I'nlaces WAN pars varas conexiones de ISP, revision dal estada suto Inn Iaflovar automiltico, balanceo

cutomatioo y por pest, ¥ 1egias granuicres pata wtas siiemay
3.516.98 Soporte de Wireless WAN.
354619 Aaqrenacion de Frlaces para inlardfzoes usando of protocole 802 “ad
3.5.16.20 Counfiguracion completa e DNS. DHCP y NIP
354821 Sopone da DNS Dinamico

3.5.15.22 Hopore de 1PYE ron soponie de tuneles gue meiuyen fied, Biod, o mmplernentaoon ripads (Gid) 2 mves ge iPaec

4.  Especificaciones taenicas: -

3.1 Los sigiemas do sequridad penmelal deberan contas Con un2 capackdad do pracesamisnte que evile delays an o transmision e
informarion hacia v desde fa inteme! sun cuando lengan aplitsdas rogias de frewall o Tiado de contenwlo, oor Lo que wn caso Je
detectar lentitud en los senvicios wed ¥ de internet, "EL PRESTADROR DEL SERVICIO" debard remplazar el Ruino por uno 48 mavar

capacidad sin casto aiguno para *LA COMISION”, consideranda las sspecificadiones minimas siguiontes

411  Discodura S50 12068
4.1.2 Montae on Rack o Bandeju

32 Puertes Etwmet

421 Ocho pueros GigaBiEtasrnet
4.2.2 Dos puerdes enformado SFP GigsbiREthemet
223 Dospueros en formato SFP+ GiganitEthernet

4.3 Puerios et ntradaSalida

431 Tres puertos USE distribuidas en iz pare fronial y imsera pars mejor manejo de cables
432 [os puedss de comusicacionos (COM) en famatn RI45M5icrolSE
4£.3.32  Un puerto HOML

&4 Ablmeniacion slednezs

444 Rango auto ajustable interao de 160 240VAL, con frecuenoia oe 50.60H:
442 Opdtn de Unidad de Fuente de energia tedundante extema

4.4.3 Consumode Energia Sm Carga 220, 108BTUMR

444 Consumo ¢z inergia s Piens Carga d8WS7ETUR

4.5 {Condiciones ambiciales

451  Nivo! éeounds promedio con ventilador
452 Temperatura de Oparacian 20°0 - 400
453 Temperatusa on amaceaaie 20°C  50°C
4.54 Humedad de 0% - 20% sin condenzacion.

4.6 OCedificaciones

451 CB
482 UL
483 UE
464 FCC
465 Closh
466 ISFD
4.6.7 VvCCi
£6.8 RCM

5100002113
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4.68 CCC

4.6.10 BIS (planaatis)

4.8.11 MSIPKCC (Prencada)
4.6.12 Sellcare TR.332 lesue 6

5 Perfil do“EL PRESTAOOR DEL SERV!CI!;":

514 1sscaracteristicas con ias que deberd conlas “EL PRESTADOR DEL SERVICIO™ para poder lavar & mbo @ servicio Administiado
de Sequridad Porimetal de ““LA CORISION™" =on

514 Contralo con o fabricante sam 2onoitar iailes do 1orcer nval

51.2 Sieck de refacciones suficientes pors dar alencion 3 1as necesidsdes de 1z entidad en cuaiquicn de sus sades

513 Perconal tionico asignade para atender Jos senvicios de "LA COMISION"

544  Mesa de Ayuda pare reobr 05 requernimenios e LA, COMGSION" Los medios de<cceso de 3 mess te ayuda debersn sor
telefonico web y comha aladronizo

€ Cronograma de aclividades:

Inicio: diecinueve (19} de jumo dos mil veinte (2020},
Fin treinta y uno (31} de diciembre oo mil veinta (P020) \)u

83

f Catendario Estimado de Actividades

PERPRY

o1 | o i r s ' ' yony

"o
-
+
-
-
i

-t i o § b e 0y

bowr i ) |
oA e VS i
Wow b 40s | |

|
.
o —— i 1S S e — P =SB

| | . i i L
*Calendario hace referancs & )
« San Angel Calle Rafoel Checa, Numero 2, Coloniz San Angel, Alcaliia Alvaro Qbregon, Caudad de Nexwo, Codeon Postal
01000,

- Jeguesqumabuze. Calle Marly Lus Gueman, sig memero Colon Nueva Ferocarilera, Muniaoic de Tlalnepantla de Baz
Catada de MExco, Codigo Postal 54030

e  Ouerétare Avenida Acueducte, Nomero 2, Paque Industria! Bernaado Quintana, Municinio £1 izqués, Querdiara, Queratasa
Cotigo Postal 78246,

7  Niveles de servicio-
71 Los niveles de senvicio requeridos por “LA COMISION" que cumpiira “EL PRESTADOR DEL SERVICIO" seran los siguientes,

7.4.4  Elnivel de sewicio olorgado deberd ser k24, es daci, tedos los diss de i3 semana las veintiouatra (24) horas del dia
7.4.2 Los dias inhabifes y festivos estan considerades dentro de este nivel de senicio

7.2 Se requizre de disponibilidad para’

7.235 Soporte para Montoreo de ealaces

7.22 Uelecoon v nobficacion de falla de dispesitives
7.2.3 Proteccidn rarimetral WAN

7.2.4 Tuncles de conectividsd

7.2.5 Segundad de puertos

7.26 Control de accesos medisnte 1P

5
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8§ Tiempos de respuesta ante incidonies.

8.1 “EL PRESTADOR DFL SERVICIO™ dentie de su Sennao miogorsianard una matz de escalamionto para ol reporte de falas v soparte
iecnico /x24 durante fa vigenes: cel sontrsle. indieande of porsonat gque atenders Jz2 cucnta de “LA COMISION" v que contondis 1o
siguienie mtormacidn’ .

Los tempos Se alencion en sitic con ingeniero y refacciones para solventar Tallas que impidan que 1a operacion 2o “L A COMISION”
continie por f3ita do aceoso o Wtemet, por f2its 2! funcicnamiento dal fitrado de conienido, © por alsques exemnns 3 &a redg se
didailan 2 continuscion,

Tiempn de respuests o mayor a dier (70) mmitos para o piimer nivel v para of segundo nivel de zouero a cada sitio

241 San Angel 2 horas
8.4.2 Tequesquinahnae Zhoius .
813 Querdtarnn & hoegs
8 Garantize: by

Durante la vigenciz dal senagio on cusiguies hardware o parte dal mismo
10 Wanlenimienio y soporie Lecnico:
10,1 Los senicios de mamenimiento eotregados duznte 1a duraciin de los servicios admunstrados soram de dos tipos

10.1.1  Comachvos
10.1.2 DPMroventivos

10,2 b noleniniento preventive consistivd de 135 s'guientes activdadus y se Bevars a cabo 1ras (03 vacas por afio en cootdingoinn can
el 3rea TIC da “1 A COMISION"

10.21 Inventaric g2 03 equipns urstaladus:

10.2.2 Fuquetado de s conexones de los enquipos g8 sequridad
10.2.3 Respaido de 1a base da datos deol sistoma

1024 Revision &u los logs senersdos

10.2,5 Limpiess del equipa

10.2.6 Armando del equipo

10.2.7 Lnbiega da reporte de senacios.

10.2.8 Administtacion de politicas, VAN, VPN, usuarics, e

10.2 Ei mantenimiento corcctivo consistivd on la solucion de telias mayorss, menotms 0 ABC can li descripuion de cada una de elias taly
L0 52 mencionz en €l cyadro de abain

E—

| bl | Desenpeon R .
f Mayor I Es cuande iz glectavion dei serviclo es TOTAL os dedir no existe: salida/entiada de! setvicin de internet desde
ninguna estacién de trabajo en i3 red LAN 0 no exisle serviae de fitrads da comtenida de acuerdo 7 lao policos
| establecidas por “LAGOMISION™. S o :
enar ‘ Es cuando fa atectation dol servicwo s "ARCIAL, es deair, no mxste salidafenteade del serveio da mizimet desde |
ALGUNAS estaciones g2 rabaio en la ed LAN 0 no oxste servicio de filizde de zcuerdo a fas politicas -
|7 S establecidas por “1 A COMISION". o R ) B
ABC Se refiate 3 los cambios 2n (2 configuracion 4t 1z bese de datos, 1zles comn akas v bajas en los grupos de usuarns,
‘ PUCVOS USUANDS, Rilewiasion de senvicios de infeme! apiicacian de nuevas pelitcas de filtado de contenido yio
: | tambios en las mismas sciividades © simiares
5100002113 AR
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